Perseus Praventionsangebot fir Cyber Awareness

Rundum-Sorglos-Paket fur kleine und grof3e Unternehmen.

Cyberangriffe sind heute eines der grofdten Geschdftsrisiken fur Unternehmen. Um sich vor Cyberbedrohungen zu schutzen, ist es notwendig,
dass Cybersicherheit ein integraler Bestandteil der Organisation wird.

Perseus bietet einen préventiven Rundum-Schutz durch Sensibilisierung von Mitarbeitenden (Online-Trainings, Phishing-Simulationen),
technische Tools (z. B. E-Mail-Scanner, Darknet-Scan etc.) sowie aktuelle Gefahrenwarnungen und relevante Artikel und Whitepaper.

DIE VORTEILE IM UBERBLICK

%4"  Perseus kann schnell und einfach in vorhandene Unternehmensstrukturen integriert werden.

4" Perseus kann mit geringem Personalaufwand eingesetzt werden.

4" Perseus liefert einen Nutzen, den Sie ab der ersten Minute spuiren.

4" Trainingsvideos kénnen flexibel und ohne Einschréinkungen jederzeit absolviert werden.

4" Die kurzen und leicht verstandlichen Videoeinheiten schéarfen das Bewusstsein von Cybersicherheit.

'ﬁ:’“ RegelmdlRige Phishing-Simulationen festigen das gelernte Wissen und fuhren zu einem nachhaltigen Lernerfolg

MIT MOTIVATION ZUM ERFOLG

Um lhre Belegschaft zusdatzlich zu motivieren, unterstutzt Perseus Sie dabei mit
spielerischen Elementen. Auf jedes Video-Modul folgt ein Quiz, das die
Mitarbeitenden unterstutzen soll, das Gelernte zu verinnerlichen. Bei korrekten
Antworten erhdlt die Mitarbeiterin oder der Mitarbeiter ein Zertifikat. Aulderdem
werden richtige Handlungen und richtiges Verhalten mit Preisen und
Auszeichnungen belohnt. Die Top 3 wird innerhalb der Perseus-Plattform angezeigt.

: : : Phishing-Trophé&en
So entsteht ein produktiver Konkurrenzkampf innerhallb der Belegschaft.

Mehr Lern-Anreiz durch Gamification-
Elemente

ONLINE-TRAININGS FUR MITARBEITENDE

Modul Cybersicherheit
Unter anderem mit Lektionen zu den Themen: Antivirensoftware, Firewall, Sicherheitsupdates,
Sichere Passworter und 2-Faktor-Authentifizierung

Modul Datenschutz
Unter anderem mit Lektionen zu den Themen: Datenschutz im Blickfeld, Was bedeutet was im
Datenschutz?, Datenschutz in Ihrem Unternehmen und Informationssicherheit

Modul Phishing
Unter anderen mit Lektionen zu den Themen: Interessante Links, Vertraute Links, Ist Ihr Passwort
sicher?, Gefdhrliche Anhdnge, Ransomware und Malware.

Nachdem alle Lektionen der Bereiche Cybersicherheit, Datenschutz und Phishing erfolgreich
absolviert wurden, wird das erlernte Wissen mit einem Quiz Uberpruft und ein Zertifikat
ausgestellt.

Weitere, vertiefende Lektionen

Unter anderem mit Lektionen zu den Themen: Social Media, Mobiles Arbeiten, Menschliche
Firewall, Cyber-Notfall, Verschlisselungssoftware und Social Engineering

www.perseus.de
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AUTOMATISIERTE PHISHING-SIMULATIONEN

Perseus sendet regelmdaliig Phishing-Simulationen an seine Nutzerinnen und Nutzer. Um die
Phishing-Simulationen so realistisch und authentisch wie moglich zu gestalten, orientieren sich
die Perseus Cyberexpertinnen und -experten an aktuellen Gefahrentrends. Dadurch werden die
Mitarbeiterinnen und Mitarbeiter fur potentielle Angriffsmuster sensibilisiert und auf den Ernstfall

vorbereitet. Das Cyberrisiko des Unternehmens wird dadurch von der ersten Minuten an reduziert.

TECHNISCHE WERKZEUGE

Datensicherheits-Check
Wurde Ihre E-Mail-Adresse im Zusammenhang mit einem Daten- und Sicherheitsvorfall
gemeldet, finden Sie das mit nur einem Klick heraus.

Browser-Check
Sind die Browser in lhrer Firma auf dem neuesten Stand? Mit dem Perseus Browser-Check finden
Sie es im Nu heraus.

E-Mail-Scanner

Eine E-Mail erscheint Ihnen verddchtig? Sie konnen diese einfach an den Perseus E-Mail-Scanner
weiterleiten und in wenigen Minuten erfahren, ob Dateianhdnge gefdhrlich oder unbedenklich
sind.

BLOG, NEWSLETTER & CYBERLEXIKON

Als Mitglied von Perseus werden Sie und Ihre Mitarbeitenden Uber aktuelle

gesellschaftliche, rechtliche und technische Entwicklungen im Bereich Cybersicherheit
informiert. Wir bei Perseus wissen, was das Perseus Geschdftsklientel bewegt und

stellen regelmdlig neue Artikel mit Hintergrundinformationen und konkreten
Handlungsempfehlungen in den Wissensbereich.

Ausgewdhlte Themen stellt Perseus ebenfalls im Newsletter vor. Sie haben keine
Ahnung, was ein Botnet ist? Oder was bspw. Doxing oder Spoofing bedeutet? Kein
Problem. In dem fortlaufend aktualisierten Cyberlexikon von Perseus finden Sie und Ihre
Mitarbeitenden die gdngigen Begriffe aus der Welt der Cybersicherheit anschaulich

und mit nutzlichem Kontext erkldrt.

PERSEUS GEFAHRENWARNUNGEN

RegelmdlRig sorgen Hacker-Attacken, Datendiebstdhle, Sicherheitslicken oder andere Cybervorfdlle flr Risiken in der digitalen Welt. Damit die

Perseus-Mitglieder rechtzeitig Uber mogliche neue Gefahren Bescheid wissen, gibt es die Perseus-Gefahrenwarnung. Die Perseus
Cybersicherheitsexperten erfahren frihzeitig von neuen Gefahren far Ihr Unternehmen und informieren Sie sofort per E-Mail.

Handlungsempfehlung bei Gefahren

Neben Hintergrinden und einer Einschdtzung der Gefahren geben die Cyberexpertinnen und -experten von Perseus Ihnen und Ihren

Mitarbeitenden auch direkte Empfehlungen daflr, wie Sie der neuen Gefahr vorbeugen kbnnen oder handeln sollten, falls Sie betroffen sind.

Das Perseus Online-Portal steht den Nutzerinnen und Nutzern in den folgenden Sprachen zur Verfugung: .

Sie haben Fragen? Perseus ist fur Sie da: info@perseus.de | +49 30 95 999 8080

www.perseus.de



