Maligeschneiderter
Schutz fur Thre Daten

Daten sind das Herz lhres Unternehmens. Ein Ver-
lust oder Missbrauch von Kunden- oder Unter-
nehmensdaten kann deshalb die Existenz lhres
Unternehmens gefahrden.

Das kann auch Ihnen passieren

Gefahrlicher Anhang

Ein Handwerker 6ffnet den mit Schadsoftware behafteten
Anhang einer E-Mail. Sdmtliche Computer seines Netzwerks
werden infiziert und lassen sich nicht mehr nutzen. Die Kosten
fur die Bereinigung und Wiederherstellung seines Netzwerks
werden Ubernommen.

Datendiebstahl

Durch die E-Mail eines Mandanten wird ein Virus in das EDV-
System einer Anwaltskanzlei eingeschleust, der alle Daten auf
den Computern und Tablets des Blros verschllsselt. Fir die
Wiederherstellung und Nichtveréffentlichung der Daten wird
Losegeld gefordert. Die Wiederherstellung der Systeme dauert
mehrere Tage, in denen im Blro nicht gearbeitet werden kann.
Die Kosten fur die Benachrichtigung der Kunden, Wiederherstel-
lungskosten, Betriebsunterbrechungskosten und die Lésegeld-
zahlung belaufen sich auf insgesamt 110.000 EUR.

Bestandteile im Uberblick

Cyberkriminalitat nimmt
kontinuierlich zu

Jedes Unternehmen, das Daten bearbeitet,
speichert oder flr den Geschéaftsbetrieb
bendtigt, kann Ziel eines Cyberangriffs
werden. Selbst einfache Fehler kdnnen
im schlimmsten Fall dazu fuhren, dass
gesetzliche Datenschutzbestimmungen
verletzt werden. Dabei haften Sie person-
lich, wenn personenbezogene Daten oder
Unternehmensdaten Dritter verloren gehen
oder veroffentlicht werden.

Kostenlibernahme, wenn

IT-Systeme nach einem Virenbefall
bereinigt werden missen

nach einem Hackerangriff die bescha-
digten Daten wiederhergestellt werden
mussen

Mitversichert sind:
« Aufwendungen fir die Rekonst-

ruktion von abhanden gekomme-
nen oder beschadigten Daten
Umsatzverluste, die sich aus
Cyber-Angriffen oder Datenver-
lusten ergeben

+ Mehrkosten nach Datendiebstahl

oder Datenverlust flr Analysen,
Rechtsanwalte und PR-Beratung
zwecks Wiederherstellung des
Vertrauens

Schutz bei Schadenersatzanspri-
chen Dritter, wenn persdnliche
Daten oder Unternehmensdaten

verloren gehen oder veroffentlicht
werden

Kosten flr die vorgeschriebene

Haftpflichtanspriche gegen
externe Dienstleister und Liefe-
ranten, die in lhrem Auftrag
handeln

Soforthilfe und Schadensbe-
grenzung bei Cyber-Erpressung

Haftpflichtanspriche infolge
von Veroéffentlichungen in
Internetmedien

Optional: Vermdgensverluste
durch Cyber-Betrug und
Telefon-Hacking

Faktencheck

Durch Cyberangriffe entstehen
der deutschen Wirtschaft

jahrlich Gesamtschaden von
206 Milliarden EUR.

Quelle: Bitkom Research
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Mehr zur Cyberversicherung
finden Sie hier

spriche Dritter abgewehrt werden
berechtigte Schadenersatzanspriiche
Dritter beglichen werden
Computerhardware ausgetauscht
werden muss

BuBgelder, — sofern versicherbar —
wegen Datenschutzverletzung,
wenn sie von einer staatlichen
Datenschutzbehoérde verhangt
werden

Konditionen

Rund um die Uhr schnelle Hilfe im
Schadenfall durch IT-Spezialisten
und erfahrene Juristen

+ Zurich D&O Entscheiderhaft-
pflicht-Versicherung

+ Zurich Vertrauensschaden-
versicherung
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Anderungen vorbehalten.
Die Produktbeschreibungen ersetzen nicht
die Versicherungsbedingungen.
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