Vertrauensschadenversicherung auf cinen Blick @ ZURICH

Tatort am Arbeitsplatz So fliegen Tater auf! Hinweisgeberschutzgesetz

Interne Kontrollsysteme

Betriigern, Hackern Im Geschaftsverkehr wird in Mitarbeitenden Serl]tlnsti?zei%e aus Routinepriifung/Revision, Informationen zum
. N schlechtem Gewissen ¥ alligkei . .
Kunden krimineller Absicht Vertrauen Zeitarbeitskraften Prafung von Auffalligkeiten Hinweisgeberschutzgesetz
Lieferanten missbraucht von .. Reinigungspersonal Das Gesetz zur Umsetzung der EU-Whistleblowing-
Zufall Richtlinie ist seit 2. Juli 2023 in Kraft.
~Whistleblowing® Was wird geregelt?
o . . Das Gesetz dient dem Schutz von Hinweisgebern
i — A Hinweise — von anderen Mitarbeitern, . o

Der Wolf im Schafspelz - interne Tater durch Unternehmensexterne vor Repressalien (z.B. DisziplinarmaBnahmen oder

Diskriminierungen) und soll das Whistleblowing

. insgesamt vereinfachen. Es regelt die verpflichtende
Typische Betrugsmaschen Einrichtung interner Meldestellen in Unternehmen
und macht umfangreiche Vorgaben, welche

Keine Firma stellt einen Mitarbeiter ein, dem sie nicht vertraut. Denn ohne Vertrauen ist
eine Zusammenarbeit unmaoglich. Nur in den seltensten Fallen hat ein Betriebsange-
horiger von Anfang an die Absicht, sich zu bereichern und das Unternehmen zu
schédigen. Doch die Lebensverhaltnisse kénnen sich rasch verdndern und der

Mitarbeitende hat pldtzlich einen hdheren Geldbedarf. Aber auch die Bedrohungslage Vert:]ntreuunglvon Urkundenfalschung g/lnign?:éﬂzg(?; g‘gmeﬁ::t:;igznu;eﬁinhfg;d mit
durch externe Tater nimmt stark zu und die Abgrenzung zum Cyber-Betrug Sach-und Geldwerten W P iert bei VerstdBen? P ’
verschwimmt. Diebstahl A, Bestellerbetrug as passiert bei Verstolsen’ )
Es drohen hohe BuB3gelder und Haftungsanspriche
Méaliche Griinde fil Risik feld / Trend Fake President o) Unterschlagung gegen Unternehmen bzw. Unternehmensleiter.
Dl edne ez L ISikoumie rends Weiterhin steht dem Hinweisgeber unter Umstanden

Betrugsfille

Mitarbeiterbetrug Fingierte Rechnungen
*  Wachsende Anspriche der + Gunstiges Wirtschaftsumfeld fur
Familie, Habgier Wirtschaftskriminalitat aufgrund Inflation, Tatsachliche Betroffenheit
Krieg, Insolvenzrisiko

Schadenersatzanspruch zu.

» Kostspielige Scheidung

» Alkohol-/ Spielsucht -'\%tp;fgzi?;a;:;i?:dﬁem e In 57 % aller .. der betroffenen Nahezu jedes Zweite So hoch waren die
«  Pflegebedurftige Angehérige ) ) Wirtschaftsdelikte Unternehmen gaben Unternehmen war in den Schaden von Unter-
— lange im Unternehmen, in gehobener sind Innentater an, einen Schaden von vergangenen 24 Monaten nehmen durch
* Unsichere Arbeitsbedingungen Position und kennen die Licken im beteiligt mehr als 1 Mio. Euro von Wirtschafts- Wirtschaftskriminalitat
* Vermeintlicher sozialer Zwang il e erlitten zu haben kriminalitat betroffen. 2022 in Deutschland.
zu gehobenem Lebensstil — jung und unerfahren und auf der Suche o

] o nach dem schnellen Geld 57 % J R 40 % l /2 1 Mrd. E
° VERIMEIES LS ME e » Jederdritte Betrug in Privatunternehmen 15% ’ ra. EUro
» Finanzieller Engpass wird von Hinweisgebern aufgedeckt.

Quelle: PWC, Studie Wirtschaftskriminalitat 2024, KMPG, Studie Wirtschaftskriminalitat .
Quelle: ACFE Report 2022: Nat. Whistieblower Center in D 2023, PwC's Global Economic Crime and Fraud Survey 2022. Statista 07/2023 03/2025 Fach- und Verkaufskonzeption P&C



Die I.cistungsmerkmale der Vertrauensschadenversicherung ## ZURICH

Schaden durch Vertrausnspersonen Schéden durch auBenstehende Dritte
=m 2-fach maximierte Versicherungs- 0 i i
dib o een ximi rsicherung (Sublimit 2.5 Mio. Euro) Unternehmenskultur Sicherheitsvorkehrungen und Kontrollen

Schaden durch Eingriffe in die IT

(Sublimit 2,5 Mio. Euro) Mitversicherte Unternehmen

» Offene, vertrauensvolle Unternehmenskultur

% Umfangreiche « SieiecEeluE « Moglichst flache Hierarchien
Kostentbernahmen Unbegrenzt » Konstruktive Fehlerkultur
«  Offene Kommunikation
@ Nachmeldefrist Weltweiter » Klare Unternehmensrichtlinien
achmeldefris . . o . . . .
Vi 36 Momate Versicherungsschutz Faire Bezahlung mit finanziellen Anreizen und Leistungsvergutung
ﬁm Vertragsstrafen % Vorlaufige Entschadigungsleistung » Klares Vier- oder Mehr-Augen-System

50 %, max. 2,5 Millionen +  Wachsamkeit und Beobachten von Auffélligkeiten, wie Anomalien bei Arbeitsstunden/
-zeiten, Zugriffsversuche auf begrenzt zugangliche Daten / Gebrauch von unautorisierten

Datentragern
Kosteniibernahmen Auswirkungen ohne Absicherung . %nrggz‘;esrrev&re])geschutzten internen oder externen Whistleblowing-Kanélen

* Praventives Risikomanagement und regelmafige Prozessoptimierung

+ Schadenermittlungskosten * Umfassende Vermdgensschaden « Umgehende, transparente und objektive Untersuchung bei Verdachtsmomenten
* Rechtsverfolgungskosten (Firmenvermdgen, Rechts- und « Uberprifung von Bewerbern (Fiihrungszeugnis, Referenzen, Schufa und Background-
* Informationskosten Schadenermittlungskosten) Check)
* Aufwendungen zur FortfUhrung des » Schéaden bei Dritten, fur die das * RegelmaRige Budgetkontrolle und Erfolgsrechnungen

Geschéaftsbetriebs Unternehmen haftet  Laufende Rentabilitats- und Liquiditatsbetrachtungen
+ Public-Relations-Kosten * Mangelnde Liquiditat des  Sensibilisierung von Mitarbeitenden auf Cyber-Risiken sowie Verbesserung der IT-
« Kosten fUr psychologische Betreuung Unternehmens Sicherheit
+ Spionageaufklarung + Stoérung des Betriebsfriedens « RegelmaBige Stichproben-Kontrollen der Handlungen von Mitarbeitenden

» Finanzielle Belastung durch zuséatzliche » Mitarbeiterschulungen fir Betrugsfalle im Internet (z.B. durch Social Engineering)
Kosten
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