IT-Haftpflichtversicherung

Versicherungsbedingungen IT Cybercare

Ausgabe 10.2014

Versicherungsklausel

Die in diesem Versicherungsvertrag verwendeten Uberschriften dienen
lediglich der Orientierung und entfalten keinerlei Rechtswirkungen fiir den
Versicherungsschutz. Bei Unklarheiten zwischen Uberschriften und dem
Vertragstext gilt ausschlielich der jeweilige Vertragstext.

Gestiitzt auf die im Zuge der Vertragsverhandlungen von der Versiche-
rungsnehmerin und/oder den Reprisentanten der Versicherungsnehmerin
gemachten Erklirungen und im Hinblick auf die im Versicherungsschein
getroffenen Vereinbarungen gelten fiir diese IT-Haftpflichtversicherung die
folgenden Bedingungen:
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1. Teil IT- Haftpflichtversicherung
I. Gegenstand der Versicherung
1. Versicherungsfall

Der Versicherer gewihrt der Versicherungsnehmerin und den versicherten
Personen Versicherungsschutz fiir den Fall, dass sie wegen eines wihrend
der Versicherungsperiode eingetretenen Schadenereignisses (Versicherungs-
fall) bei der Titigkeit als ein Unternechmen der Informations- oder Tele-
kommunikationstechnologie fiir Vermégens-, Sach- oder Personenschiden
aufgrund gesetzlicher Haftpflichtbestimmungen von einem Dritten auf
Schadensersatz in Anspruch genommen werden.

Vermogensschiden sind Schiden, die weder Personenschiden (Totung,
Verletzung des Kérpers oder Schidigung der Gesundheit von Menschen)
noch Sachschiden (Beschidigung, Verderben, Vernichtung oder Abhan-
denkommen von Sachen, insbesondere von Geld und geldwerten Zeichen)
sind, noch sich aus solchen Schiden herleiten. Als Vermégensschaden gilt
auch der Verlust, die Verinderung oder Blockade elektronischer Daten.
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Als Versicherungsnehmerin gilt die im Versicherungsschein aufgefiihrte
natiirliche oder juristische Person.

Als Versicherungsperiode gilt der im Versicherungsschein festgesetzte
Zeitraum.

2. Versicherte Leistungs- und Produktbereiche

Versicherungsschutz besteht  fiir  Dienstleistungen beim Betrieb eines
Unternechmens der Informations- oder Telekommunikationstechnologie
(IT- Dienstleistungen) und die im Rahmen dieses Betriebes gelieferten
Produkte (IT- Produkte) insbesondere fiir:

- Softwareherstellung, -handel, -implementierung, und —pflege;
- Hardwareherstellung, -handel, -installation, und — integration;
- Informationserfassung, -speicherung, und — verarbeitung;

- Analyse, Organisation, Einweisung, Schulung;

- Management- und Sicherheitsberatung;

- wirtschaftliche Unternehmensberatung;

- Sachverstindigentitigkeit, Begutachtung;

- Netzwerkplanung, -installation, -integration, und —pflege;

- Online-, Internet-, Web-, Providerleistungen;

- Telekommunikationsdienstleistungen;

- Betrieb von Rechenzentren;

- Cloud-Computing;

- Hosting;

- SaaS etc.

3. Werbemafinahmen fiir das eigene Unternehmen

Versicherungsschutz besteht auch fiir Anspriiche wegen Veréffentlichungen
mit denen Produkte oder Dienstleistungen der Versicherungsnehmerin
beworben werden sollen.

II. Deckungserweiterungen

1. Zusitzlich versicherte Anspriiche

Versicherungsschutz besteht auch,

a. fiir Haftpflichtanspriiche wegen einer Rechtsverletzung durch eine IT-
Dienstleistung oder ein IT-Produkt der Versicherungsnehmerin (z.B.
Schiden aus der Verletzung von gewerblichen Schutzrechten, Patent-,
Marken-, Namens-, Urheberrechten, Personlichkeitsrechten und Wettbe-
werbsverstéflen). Der Versicherungsschutz gilt vorbehaltlich der Bestim-
mungen gemif3 1. Teil Ziffer III. 8;

b. fiir Haftpflichtanspriiche wegen immaterieller Schiden;

c. fiir Anspriiche auf Ersatz vergeblicher Aufwendungen des Auftraggebers
aufgrund Schlecht- oder Nichterfiillung vertraglicher Leistungspflichten;

d. fiir Haftpflichtanspriiche auf Ersatz entgangenen Gewinns;

e. fiir Haftpflichtanspriiche auf Schadenersatz statt der Leistung (Erfiil-
lungsfolgeschiden);

f. fiir Anspriiche, denen die verschuldensunabhingige Haftung fiir das
Abweichen von der vereinbarten Beschaffenheit von Sachen, Lieferungen
oder Leistungen zugrunde liegt (z.B. aufgrund von Service Level Agree-
ments);

g. fiir Haftpflichtanspriiche wegen Verschuldens bei Vertragsverhandlun-
gen;

h. fiir Haftpflichtanspriiche aufgrund nicht reproduzierbarer Fehler;

i. wegen Produkten, die nicht dem Stand der Technik entsprechen oder
nicht hinreichend erprobt sind;



2. Verzégerungsschiden

Versicherungsschutz besteht auch, wegen Anspriichen auf Ersatz von
Verzogerungsschiden, wenn diese nicht auf einer vorsitzlich oder grob
fahrliissigen fehlerhaften Einschitzung von vorhandenen technischen,
logistischen, finanziellen oder personellen Ressourcen beruhen.

3. Besondere Eigenschiden fiir Datenschutzrisiken

Versicherungsschutz besteht auch fiir die folgenden Eigenschiden fiir
Datenschutzrisiken der Versicherungsnehmerin und der versicherten
Personen, wenn sie die ihnen zustehenden Anspriiche an den Versicherer
abtreten, sofern diese Anspriiche abtretbar sind.

Fiir diese Eigenschiden fiir Datenschutzrisiken gilt jeweils ein Sublimit
i.H.v. 250.000,00 EUR als vereinbart.

A. Data Breach Costs

Der Versicherer gewihrt der Versicherungsnehmerin und den versicherten
Personen Versicherungsschutz fiir Kosten, die unmittelbar aufgrund einer
Verletzung der Vertraulichkeit oder des Datenschutzes entstehen, sofern
diese sich erstmals wihrend der Versicherungsperiode ereignet und wih-
rend der Versicherungsperiode dem Versicherer gemeldet wird. Als Verlet-
zung der Vertraulichkeit oder des Datenschutzes gilt die nicht autorisierte
Veroffentlichung oder der Verlust von personenbezogenen Daten, die von
der Versicherungsnehmerin, einer Tochtergesellschaft oder einem Service
Provider aufbewahrt, verwaltet oder kontrolliert werden, sowie geschiftlich
relevanten Informationen, die von der Versicherungsnehmerin, einer
Tochtergesellschaft oder einem Service Provider aufbewahrt, verwaltet oder
kontrolliert werden und die aufgrund einer Geheimhaltungsvereinbarung
oder eines dhnlichen Vertrages als vertraulich gelten, sowie eine Verletzung
von Datenschutzbestimmungen.

Kosten aufgrund der Verletzung der Vertraulichkeit oder des Datenschut-
zes sind alle notwendigen und angemessenen Honorare, Kosten, Gebiihren
und sonstigen Aufwendungen, die bei der Versicherungsnehmerin oder
einer Tochtergesellschaft innerhalb von 12 Monaten nach Kenntnis von
einer Verletzung der Vertraulichkeit oder des Datenschutzes mit vorheriger
Zustimmung des Versicherers anfallen fiir:

Die Beauftragung von Wirtschaftspriifern, Rechtsanwilten, Public Relati-
ons-Beratern oder sonstigen Dritten

a) zum Zweck der sachverstindigen Untersuchung des Computersystems
der Versicherungsnehmerin, um die Ursache und den Umfang der Verlet-
zung der Vertraulichkeit oder des Datenschutzes festzustellen,

b) zum Zweck der Feststellung vertraglicher Entschidigungsverpflichtun-
gen aufgrund von datenschutzbezogenen Pflichtverletzungen von Service
Providern. Als datenschutzbezogene Pflichtverletzung gilt jede tatsichliche
oder behauptete Handlung oder Unterlassung einer versicherten Person
oder eines Dritten, dessen Verhalten die Versicherungsnehmerin sich
zurechnen lassen muss, oder eines Service Providers, die zu einer Verlet-
zung der Vertraulichkeit oder des Datenschutzes fiihrt. Service Provider
ist ein Dienstleistungsbetrieb, der weder im Eigentum der Versicherungs-
nehmerin steht, noch von ihr betrieben oder kontrolliert wird und der von
der Versicherungsnehmerin aufgrund eines schriftlichen Auftrags gegen
Bezahlung mit der Erbringung von Dienstleistungen beauftragt wird, die
im Zusammenhang mit dem Geschiftsbetrieb der Versicherungsnehmerin
stehen, wie z.B.

- der Pflege, dem Management und/oder der Kontrolle von Computer-
systemen,

- dem Bereitstellen und der Pflege der Webseite der Versicherungsneh-
merin (Hosting),

- der Zurverfiigungstellung anderer IT-Dienstleistungen,

¢) zum Zweck der Feststellung, ob die Versicherungsnehmerin wegen der
Verletzung der Vertraulichkeit oder des Datenschutzes zur Benachrichti-
gung der betroffenen Dritten und der zustindigen Ordnungsbehérden
verpflichtet ist,

d) um die Einhaltung von einschligigen Datenschutzbestimmungen zu

gewihrleisten. Datenschutzbestimmungen sind hierbei simtliche Gesetze,
Verordnungen und sonstige Regelungen, deren Gegenstand die Kontrolle
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iiber und der Gebrauch von personenbezogenen Daten ist sowie simtliche
Gesetze, sonstige Regelungen und Verordnungen, die Identititsdiebstahl
oder Datenschutz zum Gegenstand haben. Personenbezogene Daten sind
Einzelangaben im Sinne von § 3 Abs. 1 Bundesdatenschutzgesetz.

Hierunter fallen insbesondere der Name, Identifikationsnummern zu
steuerlichen und sozialversicherungsrechtlichen Zwecken, medizinische
Daten und andere geschiitzte gesundheitsbezogene Informationen, die
Fiihrerscheinnummer, Kredit- und Bankkartennummern, Codes und
Passwortern, die Zugang zu Bankkonten der Person ermdglichen und
andere nicht 6ffentliche personenbezogenen Daten, die als solche in Daten-
schutzbestimmungen definiert werden.

Zu den personenbezogenen Daten gehdren nicht Informationen, die
rechtmifiger Weise der Offendichkeit zuginglich sind, einschlieflich
Informationen in auslindischen oder lokalen behordlichen Akten.

e) zum Zweck der Benachrichtigung der betroffenen Dritten und der
zustindigen Ordnungsbehdrden im Zusammenhang mit einer Verletzung
der Vertraulichkeit oder des Datenschutzes und zur Einrichtung neuer
Nutzerkonten/Datensitze fiir die betroffenen Dritten,

f) um eine Public Relations-Kampagne zu planen, betrieblich zu implemen-
tieren, durchzufithren und zu managen, die zum Ziel hat,

- eingetretene oder befiirchtete negative Auswirkungen einer Verletzung
der Vertraulichkeit oder des Datenschutzes zu minimieren oder abzu-
wenden oder

- als Reaktion auf negative offentiche Berichterstattung wegen der
Verletzung der Vertraulichkeit oder des Datenschutzes das geschiftli-
che Ansehen der Versicherungsnehmerin zu schiitzen oder wiederher-
zustellen.

g) zum Zweck der Uberwachung von Bank- oder Kreditkartenkonten der
von einer Datenschutzrechtsverletzung betroffenen Dritten

h) zum Zweck der Verteidigung, die aufgrund der Reaktion auf ein be-
hérdliches oder gerichtliches Verfahren entsteht, das erstmals wihrend der
Versicherungsperiode oder einer Nachmeldefrist eingeleitet und dem
Versicherer gemeldet wird.

i) Der Versicherer gewidhrt der Versicherungsnehmerin/ der versicherten
Person ferner Versicherungsschutz fiir Buffen und Geldstrafen, und sonsti-
ge Strafzahlungen, die aufgrund von Datenschutzbestimmungen verhiingt
wurden oder aus behérdlichen oder gerichtlichen Verfahren resultieren
und sofern diese versicherbar sind.

Zu den Kosten aufgrund der Verletzung der Vertraulichkeit oder des
Datenschutzes gehéren nicht:

- regulire und durch Mehrarbeit entstandene Lohne und Gehilter von
Organen und sonstigen Mitarbeitern der Versicherungsnehmerin,

- Kosten im Zusammenhang mit Anspriichen, die nicht auf den Ersatz
von Vermdgensschiden gerichtet sind, sowie

- Kapital- oder Zinszahlungen oder andere Zahlungen im Zusammen-
hang mit Darlehen, Krediten, Leasing oder Kreditverlingerungen.

B. Aufwendungen fiir den Ersatz von computergespeicherten Daten und
Programmen

Der Versicherer gewihrt der Versicherungsnehmerin und den versicherten
Personen Versicherungsschutz fiir Aufwendungen fiir den Ersatz von
computergespeicherten Daten und Programmen, die unmittelbar aufgrund
eines Sicherheitsvorfalls entstehen, sofern dieser sich erstmals wihrend der
Versicherungsperiode ereignet und wihrend der Versicherungsperiode dem
Versicherer gemeldet wird.

Aufwendungen fiir den Ersatz von computergespeicherten Daten und
Programmen sind die angemessenen und notwendigen Aufwendungen der
Versicherungsnehmerin oder einer Tochtergesellschaft, um computerge-
speicherte Daten und Programme, die aufgrund eines Sicherheitsvorfalls
beschidigt oder zerstdrt wurden, zu ersetzen, wiederherzustellen oder aus
schriftlichen Aufzeichnungen oder aus teilweise oder ginzlich identischen
elektronischen Daten zu rekonstruieren.



Als computergespeicherte Daten und Programme gelten elektronische
Daten, Software, Audio- und Bilddateien, die auf dem Computersystem
der Versicherungsnehmerin gespeichert sind und die Kapazititen dieses
Computersystems als solche Sicherheitsvorfall ist der unbefugte Zugang
zum Computersystem der Versicherungsnehmerin, der unbefugte Ge-
brauch des Computersystems der Versicherungsnehmerin, die Verbreitung
schidlichen Codes im Computersystem der Versicherungsnehmerin oder
die Ausfithrung eines Denial of Service-Angriffes gegen das Computersys-
tem der Versicherungsnehmerin, mit der Folge

- einer Betriebsunterbrechung oder

- einer Verinderung, Beschidigung oder Zerstérung von computerge-
speicherten Daten und Programmen oder anderer geschiftlich relevan-
ter Informationen, die von der Versicherungsnehmerin oder den
Tochtergesellschaften aufbewahrt, verwaltet oder kontrolliert werden
und die aufgrund einer Geheimhaltungsvereinbarung oder eines dhnli-
chen Vertrages als vertraulich gelten.

Als Aufwendungen fiir den Ersatz von computergespeicherten Daten und
Programmen gelten auch Aufwendungen, die im Rahmen einer Notfall-
wiederherstellung oder Untersuchung eines IT-Sachverstindigen gemif3
dem 1. Teil Ziffer II. 3. D. anfallen.

Zu den Aufwendungen fiir den Ersatz von computergespeicherten Daten
und Programmen gehéren nicht:

a) Aufwendungen fiir ein Update, den Ersatz, die Wiederherstellung oder
anderweitige Verbesserung von computergespeicherten Daten und Pro-
grammen, die zu deren qualitativer Aufwertung iiber das Mafl hinaus
fiithren, welches vor dem Eintritt des Vermégensschadens bestand;

b) Aufwendungen zur Identifizierung und Behebung von Fehlern oder
Schwachstellen in Software;

¢) Aufwendungen fiir das Update, den Ersatz, die Wiederherstellung, das
Upgrade, die Wartung oder Verbesserung von Computersystemen;

d) Aufwendungen fiir Forschung und Entwicklung in Bezug auf compu-
tergespeicherte Daten und Programme, einschliefllich Geschiftsgeheim-
nisse;

e) der wirtschaftliche Wert oder Marktwert von computergespeicherten
Daten und Programmen, einschlieflich Geschiftsgeheimnisse;

f) sonstige Schiiden oder Verluste;

g) Kosten, deren Verursachung nicht im Voraus mit dem Versicherer
abgestimmt wurde.

Zu den computergespeicherten Daten und Programmen gehoren nicht
Buchhaltungsunterlagen, Rechnungen, Schuldtitel, Geld, Wertpapiere,
Akten, Entwiirfe, Urkunden, Manuskripte oder andere Dokumente, es sei
denn sie wurden in elektronische Daten umgewandelt; im Fall einer
Umwandlung von Dokumenten in elektronische Daten bezicht sich der
Versicherungsschutz nur auf die elektronischen Daten als solche, nicht

jedoch auf die Originale der Dokumente.
C. Cyberbezogene Erpressungsandrohungen und Belohnungszahlungen

Der Versicherer gewihrt der Versicherungsnehmerin und den versicherten
Personen Versicherungsschutz fiir

a) erpressungsbedingte Aufwendungen und erpressungsbedingte Zahlun-
gen, die die Versicherungsnehmerin als unmittelbare Folge einer cyberbe-
zogenen Erpressungsandrohung aufwendet, sofern diese erstmals wihrend
der Versicherungsperiode bei der Versicherungsnehmerin eingeht;

b) Belohnungszahlungen, die die Versicherungsnehmerin an Personen oder
andere Institutionen entrichtet, die nicht als externer Wirtschaftspriifer der
Versicherungsnehmerin oder als Mitarbeiter des externen Wirtschaftsprii-
fers der Versicherungsnehmerin fungieren, fiir die Vermittlung von Infor-
mationen, die zur Verhaftung und/oder Verurteilung von Personen fiihrt,
die gegeniiber der Versicherungsnehmerin eine cyberbezogene Erpressungs-
androhung veriibt haben oder veriiben, sofern diese Erpressungsandrohung
erstmals withrend der Versicherungsperiode bei der Versicherungsnehmerin
eingeht und der Versicherer sich im Voraus mit der Zahlung einverstanden
erklirt hat.
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Vom Versicherungsschutz umfasst sind auch cyberbezogene Erpressungs-
androhungen, die von einem Angestellten der Versicherungsnehmerin oder
einer Tochtergesellschaft ohne Kenntnis eines Reprisentanten ausgeiibt
werden.

Erpressungsbedingte Zahlungen sind die Auskehrung von Geldern an
Dritte, von denen die Versicherungsnehmerin verniinftigerweise annimmt,
fiir eine cyberbezogene Erpressungsandrohung verantwortlich zu sein.

Der Versicherer erstattet der Versicherungsnehmerin erpressungsbedingte
Zahlungen nur, sofern

a) die vorherige Zustimmung des Versicherers eingeholt wurde,

b) die Zahlungen zur endgiiltigen Beendigung der cyberbezogenen Erpres-
sungsandrohung ausgefiihrt werden und

¢) die Zahlungen nicht den Betrag der betrieblichen Ertragseinbuflen
iibersteigen, der nach Auffassung des Versicherers entstanden wire, sofern
die erpressungsbedingten Zahlungen nicht vorgenommen worden wiren.

Eine Cyberbezogene Erpressungsandrohung ist die glaubhafte, nicht von
einem Organ oder einem Mitarbeiter der Versicherungsnehmerin erklirte
Drohung oder zusammenhingende Serie von Drohungen,

a) das Computersystem der Versicherungsnehmerin mit schidlichem Code
zu infizieren und/ oder

b) das Computersystem der Versicherungsnehmerin durch einen Denial of
Service-Angriff zu blockieren und/oder

¢) durch unbefugten Gebrauch des Computersystems der Versicherungs-
nehmerin oder durch unbefugten Zugang zum Computersystem der
Versicherungsnehmerin personenbezogene Daten oder andere geschiiftlich
relevante Informationen, die von der Versicherungsnehmerin oder einer
Tochtergesellschaft aufbewahrt, verwaltet oder kontrolliert werden und die
aufgrund einer Geheimhaltungsvereinbarung oder eines dhnlichen Vertra-
ges als vertraulich gelten, zu entwenden und die Informationen anschlie-
flend an nicht autorisierte Personen zu verbreiten oder die Informationen
zu missbrauchen.

D. Cyberbezogene Betriebsunterbrechung

Der Versicherer gewihrt der Versicherungsnehmerin und den versicherten
Personen Versicherungsschutz unter Beriicksichtigung des Selbstbehaltes
nach dem 3. Teil Ziffer I. 5. fiir betriebliche Ertragseinbuf$en, mittelbare
betriebliche Ertragseinbuflen und Sonderaufwendungen , die wihrend des
Wiederherstellungszeitraums aufgrund einer durch einen Sicherheitsvorfall
ausgeldsten Betriebsunterbrechung entstehen, sofern sich der Sicherheits-
vorfall und die Betriebsunterbrechung erstmals wihrend der Versiche-
rungsperiode ereignen und der Sicherheitsvorfall wihrend der Versiche-
rungsperiode dem Versicherer gemeldet wird.

Betriebliche Ertragseinbufie ist

a) der Nettogewinn vor Ertragssteuern, den die Versicherungsnehmerin
aufgrund einer Betriebsunterbrechung nicht erzielen kann,

b) die tiblichen operativen Kosten inklusive Lohne und Gehilter, die die
Versicherungsnehmerin wihrend einer Betriebsunterbrechung aufwenden
muss, aber nur bis zu dem Kostenbetrag, der wihrend des Wiederherstel-
lungszeitraums entstanden wire, sofern die Betriebsunterbrechung sich
nicht ereignet hitte.

Zu den betrieblichen Ertragseinbuflen gehdren nicht

- Vertragsstrafen

- Kosten und Aufwendungen zum Update, zum Ersatz, zur Wiederher-
stellung oder anderweitigen Verbesserung von Computersystemen, die
zu deren qualitativer Aufwertung iiber das Mafd hinaus fithren, welches
vor dem Eintritt der Betriebsunterbrechung bestand;

- Kosten und Aufwendungen zur Identifizierung oder Behebung von
Fehlern oder Schwachstellen in Software;

- Kosten und Aufwendungen zur Rechtsberatung und Rechtsverteidi-
gung;

- Einbuflen aufgrund einer Haftpflicht gegeniiber Dritten;

- sonstige Schiden oder Verluste;

- Sonderaufwendungen.



Als mittelbare betriebliche Ertragseinbufle gilt die betriebliche Ertragsein-
bufle, die die Versicherungsnehmerin aufgrund einer Betriebsunterbre-
chung erleidet, die durch einen Sicherheitsvorfall des Computersystems
eines Service Providers unmittelbar verursacht wird.

Voraussetzung fiir den Versicherungsschutz ist, dass der Sicherheitsvorfall
unter diesem Versicherungsvertrag gedeckt gewesen wire, wenn er sich
direkt gegen das Computersystem der Versicherungsnehmerin gerichtet
hitte.

Betriebsunterbrechung ist die konkrete und messbare Unterbrechung,
Blockierung, Stérung, Beeintrichtigung oder Verzégerung der Leistung des
Computersystems der Versicherungsnehmerin, die unmittelbar auf einem
Sicherheitsvorfall beruht.

Als Wiederherstellungszeitraum gilt der Zeitraum von dem Zeitpunke an,
ab dem cin Computersystem von einer Betriebsunterbrechung betroffen
ist, bis zu dem Zeitpunkt, in dem seine Funktionsfihigkeit auf ein dem
Zustand vor der Betriebsunterbrechung entsprechendes Niveau wiederher-
gestellt wird oder bei angemessener Arbeitsgeschwindigkeit hitte wieder-
hergestellt werden konnen; der Wiederherstellungszeitraum betriigt in
keinem Fall mehr als 30 Tage.

4. Sonstige Eigenschiden und eigene Aufwendungen

Versicherungsschutz besteht auch fiir die folgenden Eigenschiden und
eigenen Aufwendungen der Versicherungsnehmerin und der versicherten
Personen, wenn sie die ihnen zustehenden Anspriiche an den Versicherer
abtreten, sofern diese Anspriiche abtretbar sind.

Fiir diese Eigenschiden und eigenen Aufwendungen gilt jeweils- mit
Ausnahme fiir den 1. Teil Ziffer 114, lit. ¢ - ein Sublimit i.H.v.
250.000,00 EUR als vereinbart.

a. Reputationsschiiden

Im Rahmen vom 1. Teil Ziffer I.2.ersetzt der Versicherer nach vorheriger
Abstimmung die notwendigen Kosten eines PR-Beraters zur Verhinderung,
Beseitigung oder Verringerung eines Reputationsschadens, wenn der
Versicherungsnehmerin oder den mitversicherten Tochtergesellschaften
aufgrund eines Versicherungsfalls gemiff1. Teil Ziffer I ein Reputations-
schaden droht oder bereits eingetreten ist.

b. Riicktritt des Auftraggebers/ Return of Project costs

Der Versicherer ersetzt die vergeblichen Aufwendungen (Sach- und Perso-
nalkosten einschliefflich Honorare von Selbstindigen und Freiberuflern,
nicht jedoch entgangener Gewinn) der Versicherungsnehmerin und der
Tochtergesellschaften im Falle eines berechtigten Riicktritts ihres Auftrag-
gebers, soweit der Grund des Riicktritts nicht auf einer vorsitzlichen oder
grob fahrlissigen fehlerhaften Einschitzung der vorhandenen technischen,
logistischen, finanziellen oder personellen Ressourcen beruht.

c. Wiederherstellung der eigenen Website

Versicherungsschutz besteht fiir die notwendigen auch eigenen Kosten der
Wiederherstellung der Website der Versicherungsnehmerin und der mit-
versicherten Tochtergesellschaften, wenn diese durch Diritte, die nicht zu
den versicherten Personen gehéren, beschidigt oder zerstért wurde.

d. Vergiitungsanspriiche

Mitversichert sind ferner die gesetzlichen Prozesskosten fiir die gerichtliche
Durchsetzung von Vergiitungsanspriichen der Versicherungsnehmerin
gegen ihre Auftraggeber vor europiischen Gerichten aus schriftlichen
Vergiitungsvereinbarungen, wenn der Auftraggeber der Versicherungsneh-
merin aufgrund eines behaupteten Haftpflichtanspruchs, der unter den
Versicherungsschutz dieses Vertrages fallen wiirde, die Aufrechnung eigener
Schadenersatzanspriiche gegen die Vergiitungsforderung erklirt hat und die
Vergiitungsforderung der Hohe nach berechtigt, d.h. fillig und unstreitig
ist. Dieser Nachweis obliegt der Versicherungsnehmerin.

e. Kosten behordlicher Verfahren und strafrechtlicher Verteidigung

Der Versicherer iibernimmt nach vorheriger Abstimmung mit dem Versi-
cherer die angemessenen Kosten im Zusammenhang mit einem erstmals
wihrend der Versicherungsperiode gegen die  Versicherungsnehmerin
cingeleiteten  Strafverfahrens oder sonstigen behérdlichen Verfahrens.
Voraussetzung ist, dass das Strafverfahren oder sonstige behérdliche Ver-
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fahren aufgrund einer IT-Dienstleistung oder eines IT-Produktes eingelei-
tet wurde, welche/welches einen versicherten Anspruch zur Folge haben

kann.

Hierfiir gilt, abweichend zum 1. Teil Ziffer II. 4. ein Sublimit i.H.v.
50.000,00 € als vereinbart.

f. Unterlassungsklagen und einstweilige Verfiigungen

Der Versicherer iibernimmt die angemessenen Gerichts- und Anwaltskos-
ten eines Verfahrens, mit dem der Erlass einer einstweiligen Verfiigung
oder in dem eine Unterlassungsklage gegen die Versicherungsnehmerin
erhoben wird, sofern Gegenstand des Verfahrens ein Ereignis ist, das einen
unter den Versicherungsschutz fallenden Haftpflichtanspruch zur Folge
haben konnte.

Voraussetzung fiir die Gewihrung des Versicherungsschutzes ist, dass der
Versicherer nach Zugang des Aufforderungsschreibens (z.B. auf Unterlas-
sung) unverziiglich unterrichtet wird.

g. Verlust von eigenen Dokumenten

Der Versicherer erbringt Entschidigungsleistungen fiir Aufwendungen der
Versicherungsnehmerin wegen des Verlustes, der Zerstorung oder des
Abhandenkommens von physischen eigenen Dokumenten, die zur Auf-
tragserfiillung beim Betrieb eines Unternehmens der Informations- oder
Telekommunikationstechnologie benétigt werden.

5. Vertragliche Geheimhaltungs-, Vertraulichkeits- und Datenschutzver-
einbarungen

In Erweiterung zum 1. Teil Ziff. II. besteht auch Versicherungsschutz fiir
Anspriiche wegen der Verletzung vertraglicher Geheimhaltungs-, Vertrau-
lichkeits- und Datenschutzvereinbarungen bzw. -erklirungen, wenn diese
auf der Vereinbarung von Vertragsstrafen basieren.

Kein Versicherungsschutz wird gewihrt fiir Anspriiche wegen einer wis-
sentlichen Pflichtverletzung im Zusammenhang mit oder der vorsitzlichen
Verletzung einer solchen vertraglichen Verpflichtung.

Die Leistungsobergrenze fiir diese Deckungserweiterung betrigt je Scha-
denfall 25.000,00 EUR.

Dies gilt auch fiir die bei der Abwehr des Anspruches entstehenden not-
wendigen auflergerichtlichen und gerichtlichen Kosten.

6. Wettbewerbsrecht

In Erweiterung zum 1. Teil Ziff. II. besteht auch Versicherungsschutz fiir
Anspriiche wegen aus mit dem Auftraggeber oder Projektvermittler vertrag-
lich vereinbarten Wettbewerbsverboten.

Kein Versicherungsschutz wird gewihrt fiir Anspriiche wegen einer wis-
sentlichen Pflichtverletzung im Zusammenhang mit oder der vorsitzlichen
Verletzung einer solchen vertraglichen Verpflichtung.

Die Leistungsobergrenze fiir diese Deckungserweiterung betrigt je Scha-
denfall 25.000,00 EUR.

Dies gilt auch fiir die bei der Abwehr des Anspruches entstehenden not-
wendigen auflergerichtlichen und gerichtlichen Kosten.

7. Haftpflichtanspriiche versicherter Personen / Tochtergesellschaft

Eingeschlossen sind- soweit nicht abweichend geregelt- gesetzliche Haft-
pflichtanspriiche versicherter natiirlicher Personen untereinander wegen
Sachschiden sowie Personenschiden, bei denen es sich nicht um Arbeitsun-
fille in dem Unternehmen handelt, in dem die den Schaden verursachende
Person angestellt ist, ferner wegen Vermégensschiden aus Datenschutzge-
setzen.

Ebenso mitversichert sind gesetzliche Haftpflichtanspriiche wegen Perso-
nen- und Sachschiden der durch diesen Vertrag versicherten Tochtergesell-
schaften untereinander, soweit nichts abweichendes geregelt ist.

8. Verlingerung der gesetzlichen Gewihrleistungsfrist

Vereinbart die Versicherungsnehmerin mit ihren Vertragspartnern die
Verlingerung der gesetzlichen Verjihrungsfrist bis auf héchstens 5 Jahre,



wird der Versicherer insoweit auf den Einwand der Deckungsschidlichkeit
verzichten.

9. Viren

Versicherungsschutz besteht auch, sofern durch das Computernetzwerk der
Versicherungsnehmerin  unabsichtlich schiddliche Computerprogramme
(Malware) oder Computerviren an einen Dritten iibertragen und dieser

hierdurch geschidigt wurde.
10. Arbeits- oder Liefergemeinschaften

Der Versicherer erbringt im Namen der Versicherungsnehmerin Entschi-
digungsleistungen fiir Anspriiche von Dritten, die sich aufgrund der Betei-
ligung dieser Versicherungsnehmerin an einem Gemeinschaftsunterneh-
men, der Arbeits- oder Liefergemeinschaften ergeben.

Dies gilt auch dann, wenn sich der Anspruch gegen die Arbeitsgemein-
schaft selbst richtet.

Ausgeschlossen bleiben Anspriiche der Partner der Gemeinschaft unterei-
nander sowie Anspriiche der Gemeinschaft gegen die Partner und umge-
kehrt.

11. Subunternehmer

Mitversichert sind Anspriiche wegen Schiden, die durch einen von der
Versicherungsnehmerin beauftragten Subunternehmer oder Erfiillungsge-
hilfen entstehen. Nicht versichert ist die persnliche gesetzliche Haftpflicht
der fremden Unternehmen und ihrer Betriebsangehdrigen.

12. Schiedsgerichtsverfahren

Die Vereinbarung von Schiedsgerichtsverfahren beeintrichtigt nicht den
Versicherungsschutz, wenn sie vor Eintritt des Versicherungsfalles getroffen
wurde und das Verfahren auf der Grundlage westeuropiischer Schiedsge-
richtsordnungen (z.B. des Schiedsgerichtshofes der Internationalen Han-
delskammer Paris, Ziirich, Genf usw.) oder des deutschen schiedsrichterli-
chen Verfahrens i.S.d. §§ 1025 - 1066 ZPO ausgetragen wird.

Die Versicherungsnehmerin ist verpflichtet, dem Versicherer die Einleitung
von Schiedsgerichtsverfahren unverziiglich anzuzeigen und ihm die Mit-
wirkung im Schiedsgerichtsverfahren entsprechend der Mitwirkung des
Versicherers im Verfahren des ordentlichen Rechtsweges zu erméglichen.

13. Hindlerkettenklausel

Besteht zwischen dem Geschidigten und der Versicherungsnehmerin kein
direktes Vertragsverhiltnis, weil der Geschidigte die Produkte der Versi-
cherungsnehmerin iiber einen Hindler bezogen hat und ist deshalb eine
Haftung der Versicherungsnehmerin nicht gegeben, so wird sich der
Versicherer, dann nicht auf die sich hieraus ergebende fehlende Haftung
der Versicherungsnehmerin berufen, wenn

- der Schaden nachweislich auf die fehlerhafte Leistung / das fehlerhafte
Produkt des Versicherungsnehmers zuriickzufiihren ist und

- der Versicherungsnehmer dies im konkreten Schadenfall ausdriicklich
wiinscht.

14. Pauschalierter Schadensersatz (sofern vereinbart)

Fiir den 1. Teil I. Ziffer 2. gilt: Der Versicherer wird keinen Einwand bei
der Vereinbarung von pauschalem Schadenersatz zwischen der Versiche-
rungsnehmerin und deren Auftraggeber erheben, sofern der Versicherer
diesen Vereinbarungen des pauschalierten Schadenersatz ausdriicklich
zugestimmt hat und dieses im Deckblatt der Versicherungspolice doku-
mentiert ist.

III. Ausschliisse fiir 1. Teil

Aus diesem Versicherungsvertrag erbringt der Versicherer keine Leistungen
fiir

1. Erfiillungsbereich
Anspriiche

a. auf Erbringung der geschuldeten Leistung;
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b. auf Nacherfiillung oder Nachbesserung;
c. auf Minderung;

d. wegen Selbstvornahme durch den Anspruchsteller oder sonstige Dritte
im Rahmen der Gewihrleistung;

e. auf Schadenersatz wegen Verzogerung der Leistung, soweit nicht De-
ckung gem. 1. Teil II. Ziff.2. besteht;

f. auf Vergiitungen, die von der Versicherungsnehmerin in Rechnun
g 8 g 8
gestellt werden, insbesondere Provisionen.

2. Strafen, Entschiddigungen mit Strafcharakter und vertragliche Haftung
Anspriiche aufgrund von oder im Zusammenhang mit

a. Strafen, Buflen und Geldstrafen, nicht abgefiihrten Steuern, Beitriigen
oder Abgaben; es sei denn, es handelt sich um Strafen, Buflen und Geld-
strafen gem. 1. Teil. Ziff. II. 3, A.L.

b. Entschidigungen mit Strafcharakter wie punitive oder exemplary dama-
ges oder multiplied damages;

c. vertraglich eingeriumten Verpflichtungen, sowie Biirgschaften und
sonstige Garantien, die iiber die gesetzliche Haftung hinausgehen, es sei
denn, es handelt sich um eine verschuldensunabhingige Haftung gem. 1.
Teil . Ziff. I1.1.f.oder eine vertragliche Vereinbarung gem. 1. Teil Zift. II 5.

3. Bewusste Pflichtwidrigkeit

Schiden, die durch bewusstes Abweichen von gesetzlichen oder behérdli-
chen Vorschriften, schriftlichen Anweisungen oder Bedingungen des
Auftraggebers verursacht werden, wenn die Versicherungsnehmerin nicht
nachweist, den Auftraggeber unverziiglich iiber die Abweichung unterrich-
tet zu haben.

4. Kenntnis der Mangelhaftigkeit von Produkten und Dienstleistungen

Versicherungsanspriiche aller Personen, die den Schaden dadurch verur-
sacht haben, dass sie in Kenntnis von deren Mangelhaftigkeit oder Schid-
lichkeit

- Produkte in den Verkehr gebracht oder
- Dienstleistungen erbracht haben.

5. Anspriiche im Innenverhiltnis
Anspriiche

- zwischen mehreren Versicherungsnehmern desselben
Versicherungsvertrages,;

- der Versicherungsnehmerin und versicherten Personen
gegeneinander, soweit nicht etwas anderes bestimmt ist;

- zwischen mehreren versicherten Personen desselben Versicherungsver-
trages.

- von unbeschrinket personlich haftenden Gesellschaftern der Versiche-
rungsnehmerin, wenn diese eine offene Handelsgesellschaft; Kom-
manditgesellschaft oder Gesellschaft biirgerlichen Rechts ist;

- von Tochterunternehmen untereinander wegen Sachschiden aufgrund
einer vor Ort oder mittels elektronischem Zugang durch Implementie-
rungs- oder Integrationsarbeiten verursachten Nichtverfiigbarkeit von
Daten (z.B. durch versehentliche Datenlschung, Beeintrichtigung der
Datenordnung). von Liquidatoren, Zwangs- und Insolvenzverwaltern
der Versicherungsnehmerin;

6. Organhaftpflicht

fiir Vermdgensschiden die mitversicherten Personen aufgrund von Pflicht-
verletzungen in Ausiibung ihrer geschiftlichen Verrichtung als Organe oder
in gleich gestellter Form (Aufsichtsrat, Beirat, Vorstand, Geschiftsfithrung,
Verwaltungsrat etc.) der Versicherungsnehmerin, einer Konzerngesellschaft,
eines wirtschaftlich verbundenen Unternehmens oder einer sonstigen
Drittgesellschaft verursacht haben (sog. D&O Anspriiche).



7. Ausschliisse betreffend USA

fiir Anspriiche aufgrund von oder im Zusammenhang mit Verstéflen gegen
Bestimmungen des amerikanischen

a. "Employee Retirement Income Security Act of 1974" (ERISA);
b. "Securities Act of 1933" oder "Securities Exchange Act of 1934";

c. "Racketeer Influenced and Corrupt Organizations Act (,RICO®), 18
U.S.C. § 1961f.";

d. ,Bank Security Act of 1970“ oder ,Right of Financial Privacy Act of
1978

einschliellich jeweils allen Erginzungen und #hnlichen Regeln zu diesen
Gesetzen.

8. Patente, Lizenzen und Betriebsgeheimnisses.

fiir Schiden aufgrund von oder im Zusammenhang mit der Verletzung von
Patenten, Lizenzen, sowie Betriebs- oder Geschiftsgeheimnissen, die sich in
USA, Kanada oder Grofibritannien ereignet, bzw. die vor Gerichten dieser
Linder verhandelt wird.

Hinsichtlich 1. Teil. Ziff. II. 3, gilt dieser Ausschluss weltweit.
9. Ausschluss von Finanzdienstleistungen
fiir Anspriiche aufgrund von oder im Zusammenhang mit

a. der Erbringung von Finanzdienstleistungen oder Finanzberatungen

jeglicher Art;

b. der Bewertung, Quantifizierung, Qualifizierung, Analyse oder Prognose
hinsichtlich der Wertentwicklung von Wertpapieren, Giitern, Sachen oder
Geld jeglicher Art;

c. der Transaktion oder des Transfers von Wertpapieren oder Geld jegli-
cher Art, es sei denn dieser Anspruch beruht ausschliefSlich und direkt auf
der Herstellung des IT-Produkts.

10. Zahlungs- oder Abrechnungsverkehr

wegen Schiden im Zahlungs- oder Abrechnungsverkehr, die dadurch
entstehen, dass Dritte von aufen auf Dateniibertragungen in Datennetzen
Eingriffe vornehmen und die Versicherungsnehmerin wegen fehlender oder
nicht dem Stand der Technik entsprechender Sicherheits- oder Verschliis-
selungstechnologie in Anspruch genommen wird;

Mitversichert ist die Abwehr unberechtigter Anspriiche.
11. Riickruf
wegen eines Riickrufs und damit in Zusammenhang stehenden Kosten.

Mitversichert ist die Abwehr unberechtigter Anspriiche, soweit ein Riickruf
in Verbindung mit einem unter die Deckung dieses Vertrages fallenden
Haftpflichtanspruchs steht und die Versicherungsnehmerin keine Riickruf-
kosten versichert hat.

12. Gebrauch eines Fahrzeuges

wegen Schiden, die die Versicherungsnehmerin, ein Mitversicherter oder
eine von ihnen bestellte oder beauftragte Person durch den Gebrauch eines
Kraftfahrzeuges oder Kraftfahrzeuganhingers, Luft- oder Raumfahrzeuges
verursachen oder fiir die sie als Halter oder Besitzer eines Luft- oder Raum-
fahrzeuges in Anspruch genommen werden.

Besteht nach diesen Bestimmungen fiir einen Versicherten kein Versiche-
rungsschutz, so gilt dies auch fiir alle anderen Versicherten. Eine Titigkeit
der genannten Personen an einem Kraftfahrzeug oder Kraftfahrzeuganhi-
nger ist kein Gebrauch i. S. dieser Bestimmung, wenn keine dieser Perso-
nen Halter oder Besitzer des Fahrzeuges ist und wenn das Fahrzeug hierbei
nicht in Betrieb gesetzt wird;

13. Konstruktion u.a. eines Fahrzeuges

Wegen Schiden aus der Planung oder Konstruktion, Herstellung oder
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Lieferung von Luft- und Raumfahrzeugen oder Teilen fiir Luft- und
Raumfahrzeuge — auch Implementierung von Soft-/Hardware —, soweit die
Teile ersichdlich fiir den Bau von Luft oder Raumfahrzeugen oder den
Einbau in Luft- und Raumfahrzeuge bestimmt waren; aus Titigkeiten an
Luft- und Raumfahrzeugen oder Luft- und Raumfahrzeugteilen, und zwar
wegen Schiden an Luft- und Raumfahrzeugen, der mit diesen beférderten
Sachen, der Insassen sowie wegen sonstiger Schiden durch Luft- und
Raumfahrzeuge;

14. Internetproviding- oder Telekommunikations- Dienstleistungen
durch Dritte

wegen des Ausfalls oder der mangelhaften Bereitstellung von Internetprovi-
ding- oder Telekommunikations-Dienstleistungen durch Dritte sowie der
Bereitstellung von Gebiuden, Riumlichkeiten oder technischer Infrastruk-
tur durch Dritte, soweit die Versicherungsnehmerin keinen rechdich
durchsetzbaren Regressanspruch gegen diese Dritten hat.

15. Asbest, Radioaktivitit, elektromagnetische Felder
fiir Haftpflichtanspriiche aufgrund von oder im Zusammenhang mit

a. Schiden die auf Asbest, asbesthaltige Substanzen oder Erzeugnisse
zuriickzufiihren sind oder Radioaktivitit ;

b. elektromagnetischen Feldern, Hochfrequenzen oder ionisierender Strah-
lung;

c. gentechnischen Arbeiten, gentechnisch verinderten Organismen (GVO)
und Erzeugnissen, die

- Bestandteile aus GVO enthalten,
- aus oder mit Hilfe von GVO hergestellt wurden.

16. Arbeitsunfille und Berufskrankheiten

Ausgeschlossen sind Haftpflichtanspriiche aus Personenschiden, bei denen
es sich um Arbeitsunfille und Berufskrankheiten im Betrieb der Versiche-
rungsnehmerin gemif§ dem Sozialgesetzbuch VII (SGB VII) handelt, die
von versicherten Personen verursacht werden, die nicht zur Leitung oder
Beaufsichtigung des Betriebs oder eines Teiles angestellt sind. Leitende
Sicherheitsbeauftragte und deren Stellvertreter gelten als ,Leitende®. Das
Gleiche gilt fiir Dienstunfille gemif den beamtenrechtlichen Vorschriften.

Ausgeschlossen sind ferner Anspriiche aus Arbeitsunfillen von Personen,
die von der Versicherungsnehmerin im Ausland eingestellt oder dort mit
der Durchfithrung von Arbeiten betraut worden sind. Eingeschlossen
bleiben jedoch Haftpflichtanspriiche aus Arbeitsunfillen und Berufskrank-
heiten, die den Bestimmungen des Sozialgesetzbuches VII unterliegen.

17. Krankheit von versicherten Personen

Haftpflichtanspriiche wegen Personenschiden, die aus der Ubertragung
einer Krankheit von versicherten Personen resultieren. Das Gleiche gilt fiir
Sachschiiden und alle sich daraus ergebenden Vermégensschiden, die
durch Krankheit der der Versicherungsnehmerin gehérenden, von ihr
gehaltenen oder verduflerten Tiere entstanden sind. In beiden Fillen
besteht Versicherungsschutz, wenn die Versicherungsnehmerin beweist,
dass weder vorsitzlich noch grob fahrlissig gehandelt wurde.

18. Schiden aus Anfeindung, Schikane Belistigung und Ungleichbehand-
lung

Haftpflichtanspriiche wegen Schiden aus Anfeindung, Schikane, Belisti-
gung, Ungleichbehandlung oder sonstigen Diskriminierungen.

19. Ausschliisse bei Anfechtungs- und Riicktrittsverzicht

Steht dem Versicherer ein Recht zur Anfechtung wegen arglistiger Tdu-
schung oder zum Riickeritt wegen Anzeigepflichtverletzung zu, dass er
wegen dem 3. Teil Ziff. V nichr ausiibt, gilt:

a. Ausschluss arglistiger oder die Anzeigepflicht verletzender versicherter
Personen

Vom Versicherungsschutz ausgeschlossen sind Versicherungsfille wegen
Inanspruchnahmen oder Verfahren, die auf dem Gefahrumstand beruhen,
in Ansehung dessen die das Anfechtungs- oder Riicktrittsrecht begriinden-
de Tiuschung oder Anzeigepflichtverletzung begangen wurde. Dies gilt



nur, insoweit eine Inanspruchnahme oder ein Verfahren gegen eine versi-
cherte Person gerichtet ist, die selbst die zur Anfechtung oder zum Riick-
tritt berechtigende Tiuschungshandlung oder Anzeigepflichtverletzung
begangen hat. Eine Zurechnung nach der Reprisentantenregelung nach
dem 3. Teil Ziff. V findet nicht statt.

b. Ausschluss aller Versicherungsfille betreffend arglistige versicherte
Personen.

Bei arglistiger Tduschung sind zusitzlich auch simtliche anderen Versiche-
rungsfille wegen Inanspruchnahmen oder Verfahren, die gegen die versi-
cherte Person gerichtet sind, welche selbst die T4duschungshandlung vorge-
nommen hat, vom Versicherungsschutz ausgeschlossen.

Spezifische Ausschliisse fiir 1. Teil. Ziff. I1. 3

Der Versicherer gewihrt keine Versicherungsleistungen fiir Vermégensein-
buflen, Kosten aufgrund der Verletzung der Vertraulichkeit oder des
Datenschutzes, Aufwendungen fiir den Ersatz von computergespeicherten
Daten und Programmen, betriebliche Ertragseinbuf8en, mittelbare betrieb-
liche Ertragseinbuflen, erpressungsbedingte Aufwendungen, erpressungsbe-
dingte Zahlungen, Sonderaufwendungen, Verteidigungsaufwendungen
oder Belohnungszahlungen

1. Mechanisches oder elektronisches Versagen

aufgrund von oder im Zusammenhang mit mechanischem oder elekeri-
schem Versagen, Unterbrechung oder Ausfall, einschlieflich Stromausfil-
len, Spannungsabfillen, Kurzschliissen, Uberspannungen, Leistungs-
schwankungen oder der Unterbrechung der Gas-, Wasser-, Telefon-,
Kabel-, Satelliten-, Telekommunikations- und der Internetversorgung
einschliefflich Hardware oder Software oder jeglicher anderer Infrastrukeur.

2. Beschlagnahme

aufgrund von oder im Zusammenhang mit einer Beschlagnahme, Konfis-
zierung, Enteignung, Verstaatlichung oder Zerstorung eines Computersys-
tems auf Anordnung jeglicher staatlicher Behorde.

3. Unrechtmiflige Erfassung personenbezogener Daten sowie Spam
aufgrund von oder im Zusammenhang mit

a) einer illegalen, unerlaubten oder unrechtmifiigen Erfassung personenbe-
zogener Daten einschliefllich der Erfassung personenbezogener Daten

durch Cookies oder schidlichem Code,

b) dem Unvermégen, dariiber Mitteilung machen zu kénnen, ob solche
personenbezogenen Daten erfasst werden,

¢) einer unaufgeforderten elektronischen Verbreitung von Faxsendungen,
Emails oder anderen Kommunikationsmitteln durch die Versicherungs-
nehmerin oder eine Tochtergesellschaft an eine Vielzahl von Dritten
(Spam),

d) der Verletzung von Gesetzen, Verordnungen und sonstigen Regelungen,
die die Versendung, Ubertragung oder sonstige Verbreitung von Informa-
tionen verbieten.

Dieser Ausschluss ist jedoch nicht anwendbar, wenn die Erfassung perso-
nenbezogener Daten durch eine versicherte Person erfolgt, die ohne die
Kenntnis oder das Einverstindnis eines Vorstands oder Geschiftsfiihrers
oder einer versicherten Person in vergleichbarer Position handelt.

4. Ubliche Abnutzung

aufgrund von oder im Zusammenhang mit der iiblichen Abnutzung oder

der allmihlichen Verschlechterung eines Computersystems oder von
computergespeicherten Daten und Programmen.

2. Teil Betriebshaftpflichtversicherung

I. Betriebsrisiko

1. Versicherung von betriebs- und brancheniiblichen Risiken

Der Versicherer gewihrt der Versicherungsnehmerin, den Tochterunter-

nehmen und den versicherten Personen Versicherungsschutz, wenn diese
aufgrund gesetzlicher Haftpflichtanspriiche im Bereich der Biiro- und
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Betriebshaftpflicht fiir einen Personen-, Sach- oder daraus folgenden
Vermégensschaden von einem Dritten verantwortlich gemacht werden.

Versicherungsschutz besteht fiir Anspriiche aus allen betriebs- oder bran-
cheniiblichen, sowie den sonst vorhandenen Nebenrisiken, insbesondere
fiir

1.1 betriebs- oder brancheniibliche Anspriiche aus der Stellung als Eigen-
tiimer, Besitzer, Mieter oder aus Uberlassung von Grundstiicken, Gebiu-
den oder Riumlichkeiten an Dritte, sowie als Bauherr.

Mitversichert ist auch die gesetzliche Haftpflicht der Versicherungsnehme-
rin als fritherer Besitzer aus § 836 Abs. 2 BGB.

Hinsichtlich der im Rahmen dieser Ziffer genannten Grundstiicke, Ge-
biude und Rdume ist auch die Durchfiihrung gelegentlicher Abbrucharbei-
ten im Zusammenhang mit Neu- und Umbauvorhaben sowie das Fillen
von Biumen mitversichert.

Sofern die Versicherungsnehmerin ihren Betrieb auf gemieteten oder
gepachteten Grundstiicken ausiibt, die im Eigentum von Inhabern, Gesell-
schaftern oder Familienangehorigen der Versicherungsnehmerin stehen, ist
die gesetzliche Haftpflicht der Eigentiimer in dieser Eigenschaft im Rah-

men des Vertrages mitversichert.

Vom Versicherungsschutz bleiben ausgeschlossen Anspriiche untereinander
gemifl 1. Teil . III. Ziffer 5.dieser Police.

1.2. Mitversichert ist die gesetzliche Haftpflicht der Versicherungsnehme-
rin wegen Schiiden, die in Zusammenhang mit dem Betrieb von Photovol-
taikanlagen zur Einspeisung von elektrischem Strom in das Netz des 6rtli-
chen Netzbetreibers stehen, soweit die Photovoltaikanlagen sich auf
Grundstiicken, Gebduden und Riumlichkeiten befinden, deren Eigentii-
mer, Mieter, Pichter oder Nutzniefler der Versicherungsnehmerin ist und
die fiir den versicherten Betrieb der Versicherungsnehmerin genutzt wer-
den.

In diesem Rahmen ist die Versicherungsnehmerin auch in ihrer Eigenschaft
als Bauherr von Photovoltaikanlagen (Installation der Photovoltaik-
Anlagen, Umbauten, Reparaturen, Abbuch- und Aushubarbeiten) mitversi-
chert.

Mitversichert ist die gesetzliche Haftpflicht wegen Riickgriffsanspriichen
der stromabnehmenden Netzbetreiber wegen Versorgungsstérungen gemifd
§ 6 der Verordnung iiber die Allgemeinen Bedingungen fiir die Elektrizi-
titsversorgung von Tarifkunden (AVB Elt V) vom 21.06.1979 oder gemif§
§ 18 der Verordnung iiber Allgemeine Bedingungen fiir den Netzanschluss
und dessen Nutzung fiir die Elektrizititsversorgung der Niederspannung
(Niederspannungsanschlussverordnung - NAV) vom September 2006.

Nicht versichert ist die Versorgung von Tarifkunden und Letztverbrau-
chern gemif § 3 EnWG.

1.3. Anspriiche wegen Risiken aus Sozialeinrichtungen, auch wenn diese
durch betriebsfremde Personen benutzt werden.

Mitversichert ist die gesetzliche Haftpflicht von Betriebssportgemeinschaf-
ten, Freizeitgruppen usw. sowie die persdnliche gesetzliche Haftpflicht der
Mitglieder aus ihrer Betitigung in diesen, soweit es sich nicht um Hand-
lungen oder Unterlassungen rein privater Natur handelt.

1.4. Anspriiche fiir Risiken aus dem Halten, Besitz und Gebrauch von
nicht zulassungs- und nicht versicherungspflichtigen Kraftfahrzeugen aller
Art, insb.

- Zugmaschinen, Raupenschleppern und sonstigen Kraftfahrzeugen mit
nicht mehr als 20 km Stundenhéchstgeschwindigkeit,

- sclbstfahrenden Bau- und Arbeitsmaschinen (z. B. Baggern, Planier-
raupen, Schaufelladern, Straflenfertigungsmaschinen, Straflenwalzen
und dgl.) mit nicht mehr als 20 km/h Héchstgeschwindigkeit,

- sowie nicht selbstfahrenden sonstigen Geriten, Anlagen und Maschi-
nen

- auch Krinen, Winden und sonstigen Be- und Entladeeinrichtungen.

Mitversichert ist auch das Befahren offentlicher Wege sofern behérdlich
erlaubt.



Das Fahrzeug darf nur von einem berechtigten Fahrer gebraucht werden.

Berechtigter Fahrer ist, wer das Fahrzeug mit Wissen und Willen des
Verfiigungsberechtigten gebrauchen darf. Der Fahrer des Fahrzeugs darf
das Fahrzeug auf dffentlichen Wegen oder Plitzen nur mit der erforderli-
chen Fahrerlaubnis benutzen.

Die Versicherungsnehmerin ist verpflichtet, dafiir zu sorgen, dass das
Fahrzeug nicht von einem Fahrer benutzt wird, der nicht die erforderliche
Fahrerlaubnis hat.

Mitversichert ist die gesetzliche Haftpflicht des Versicherungsnehmers aus
der gelegentlichen Uberlassung der versicherten Fahrzeuge usw. an be-
triebsfremde Personen.

Nicht versichert ist die persénliche Haftpflicht derjenigen, denen die
Fahrzeuge usw. iiberlassen worden sind.

1.5. Anspriiche fiir Risiken aus der gesetzlichen Haftpflicht der Versiche-
rungsnehmerin aus Halten und Gebrauch von nicht zugelassenen Hub-,
Gabelstaplern und sonstigen Arbeitsmaschinen, soweit sie auf beschrinkt
offentlichen Verkehrsflichen innerhalb des Betriebsgelindes eingesetzt oder
im Rahmen einer behérdlichen Ausnahmegenehmigung auf &ffentliche
Straflen auflerhalb des Betriebsgelindes benutzt werden.

Die Deckung wird nach Mafigabe des Gesetzes iiber die Pflichtversiche-
rung fiir Kraftfahrzeughalter (Pflichtversicherungsgesetz) auf Basis der
jeweils geltenden Zurich AKB in Hohe der gesetzlichen Mindestversiche-
rungssummen geboten.

Mitversichert ist die gesetzliche Haftpflicht der Versicherungsnehmerin aus
der gelegentlichen Uberlassung der in Ziffer 1.5 genannten Kraftfahrzeuge
aller Art (auch Anhiinger) und selbstfahrender Arbeitsmaschinen an be-
triebsfremde Personen, deren personliche Haftpflicht ausgeschlossen bleibt.

2. Belegschafts- und Besucherhabe

Mitversichert sind gesetzliche Haftpflichtanspriiche wegen Schiden und
allen sich daraus ergebenden Vermégensschiden aus Abhandenkommen
von Sachen

- der Betriebsangehorigen und Besucher,

- der von Betriebsangehérigen sonstiger Firmen sowie von diesen Fir-
men selbst in den Betrieb der Versicherungsnehmerin oder sonstigen
Betriebsgrundstiicken der Versicherungsnehmerin eingebracht wurden
sofern das Abhandenkommen die ursichlich zusammenhingende Fol-
ge eines Ereignisses ist, das mit dem versicherten Betrieb in rdumlicher
oder titigkeitsbedingter Verbindung steht.

Ausgeschlossen sind Haftpflichtanspriiche aus Abhandenkommen von
Geld, Wertpapieren, Sparbiichern, Urkunden, Schmucksachen und Kost-
barkeiten.

3. Schliissel-, Codekartenverlust

Mitversichert ist die gesetzliche Haftpflicht der Versicherungsnehmerin aus
dem Abhandenkommen von Schliisseln sowie von Code-Karten und sich
daraus ergebenden Vermégensschiden.

Der Versicherungsschutz erstrecke sich hierbei ausschlieflich auf die Kosten
fur die durch Schliissel- bzw. Code-Kartenverlust notwendig werdende
Anderung oder Erneuerung von Schléssern, Schliefanlagen und Schliisseln,
fiir voriibergehende Sicherungsmafinahmen (Notschloss) und einen Ob-
jektschutz bis zu 14 Tagen.

Statt fiir die Auswechslung von Schléssern und SchliefSanlagen besteht
Versicherungsschutz auch fiir die erforderliche Neuprogrammierung des
Systems.

Ausgeschlossen bleibt die Haftung aus dem Verlust von Tresorschliisseln
oder -karten sowie sonstigen Schliisseln/Code-Karten

zu beweglichen Sachen.

4. Leitungsschiden

Eingeschlossen sind gesetzliche Haftpflichtanspriiche aus Schiden an
Erdleitungen (Kabel, Kanile, Wasserleitungen, Gasrohre und andere Lei-
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tungen) sowie an elektrischen Frei- und Oberleitungen und alle sich daraus
ergebenden Vermagensschiden.

Der Versicherungsschutz umfasst ferner auch die gesetzliche Haftpflicht
wegen Bearbeitungsschiden an solchen Leitungen.

5. Mietsachschiden

Der Versicherer gewihrt Versicherungsschutz fiir gesetzliche Haftpflichtan-
spriiche aus der Beschidigung von gemieteten, gepachteten oder geleasten
Gebduden oder Rdumlichkeiten- ausgenommen deren Einrichtungsgegen-
stinde, Produktionsanlagen und dergleichen.

Ausgeschlossen sind Haftpflichtanspriiche wegen
- Abnutzung, Verschleif§ und tibermifiger Beanspruchung, Schiden an
Heizungs-, Maschinen-, Kessel- und Warmwasserbereitungsanlagen

sowie an Elektro- und Gasgeriten;

- Glasschiden, soweit sich die Versicherungsnehmerin hiergegen beson-
ders versichern kann;

- Schidden von natiirlichen oder juristischen Personen, die mit der
Versicherungsnehmerin oder ihren Reprisentanten kapital- und oder
personell verbunden sind oder bei denen es sich um Angehorige han-
delt.

Ausgeschlossen sind die unter den Regressverzicht nach dem Abkommen

der Feuerversicherer bei iibergreifenden Schadenereignissen fallenden

Riickgriffanspriiche.

6. Energiemehrkosten

Mitversichert sind gesetzliche Haftpflichtanspriiche wegen Energiemehr-

verbrauchs aufgrund von der Versicherungsnehmerin mangelhaft durchge-
fiihrter Installations-, Reparatur- und/oder Wartungsarbeiten.

II. Umwelthaftpflichtrisiko
Versicherungsschutz besteht fiir gesetzliche Haftpflichtanspriiche privat-
rechtlichen Inhalts wegen Schiden durch Umweltweinwirkungen. Fiir

Versicherungsfille im Ausland besteht Versicherungsschutz nur fiir solche
Schiden, die Folge einer plotzlichen und unfallartigen Stérung sind.

III. Umweltschadenrisiko
Versicherungsschutz besteht fiir 6ffentlich- rechtliche Anspriiche wegen

Umweltschiiden nach dem deutschen Umweltschadengesetz oder nationa-
len Umsetzungsgesetzen der EU- Umwelthaftungsrichtlinie (2004/35/EG).

IV. Ausschliisse fiir 2. Teil

Aus diesem Versicherungsvertrag erbringt der Versicherer keine Leistungen
fiir

1. Erfiillungsbereich

Anspriiche
a. auf Erbringung der geschuldeten Leistung;

b. auf Nacherfiillung oder Nachbesserung;
c. auf Minderung;

d. wegen Selbstvornahme durch den Anspruchsteller oder sonstige Dritte
im Rahmen der Gewihrleistung;

e. auf Schadenersatz wegen Verzogerung der Leistung, soweit nicht De-

ckung gem. 1. Teil I, Ziffer 1.2. besteht.

2. Strafen, Entschidigungen mit Strafcharakter , und vertragliche Haf-
tung

Anspriiche aufgrund von oder im Zusammenhang mit

a. Strafen, Buflen und Geldstrafen, nicht abgefiihrten Steuern, Beitriigen
oder Abgaben;



b. Entschidigungen mit Strafcharakter wie punitive oder exemplary dama-
ges oder multiplied damages;

c. vertraglich eingeriumten Verpflichtungen, sowie Biirgschaften und
sonstige Garantien, die iiber die gesetzliche Haftung hinausgehen, es sei
denn, es handelt sich um eine verschuldensunabhingige Haftung gem. 1.
Teil 1L Ziffer 1. £..

3. Bewusste Pflichtwidrigkeit

Schiden, die durch bewusstes Abweichen von gesetzlichen oder behérdli-
chen Vorschriften, schriftlichen Anweisungen oder Bedingungen des
Auftraggebers verursacht werden, wenn die Versicherungsnehmerin nicht
nachweist, den Auftraggeber unverziiglich iiber die Abweichung unterrich-
tet zu haben.

4. Kenntnis der Mangelhaftigkeit von Produkten und Dienstleistungen
Versicherungsanspriiche aller Personen, die den Schaden dadurch verur-
sacht haben, dass sie in Kenntnis von deren Mangelhaftigkeit oder Schid-
lichkeit

- Produkte in den Verkehr gebracht oder

- Dienstleistungen erbracht haben.

5. Anspriiche im Innenverhiltnis

Anspriiche

- zwischen mehreren Versicherungsnehmern desselben
Versicherungsvertrages,;

- der Versicherungsnehmerin und versicherten Personen
gegeneinander, soweit nicht etwas anderes bestimmt ist;

- zwischen mehreren versicherten Personen desselben Versicherungsver-
trages.

- von unbeschrinket personlich haftenden Gesellschaftern der Versiche-
rungsnehmerin, wenn diese eine offene Handelsgesellschaft; Kom-
manditgesellschaft oder Gesellschaft biirgerlichen Rechts ist;

- von Tochterunternehmen untereinander wegen Sachschidden aufgrund
einer vor Ort oder mittels elektronischem Zugang durch Implementie-
rungs- oder Integrationsarbeiten verursachten Nichtverfiigbarkeit von
Daten (z.B. durch versehentliche Datenlschung, Beeintrichtigung der
Datenordnung).

- von Liquidatoren, Zwangs- und Insolvenzverwaltern der Versiche-
rungsnehmerin;

Dies gilt nicht fiir Personen- oder Sachschiden im Rahmen des Betriebs-
stittenrisikos, soweit es sich nicht um Mietsachschiden handelt.

6. Ausschliisse betreffend USA

fiir Anspriiche aufgrund von oder im Zusammenhang mit Verstéflen gegen
Bestimmungen des amerikanischen

a. "Employee Retirement Income Security Act of 1974" (ERISA);
b. "Securities Act of 1933" oder "Securities Exchange Act of 1934";

c. "Racketeer Influenced and Corrupt Organizations Act (,RICO®), 18
U.S.C. § 1961f.";

d. ,Bank Security Act of 1970“ oder ,Right of Financial Privacy Act of
1978

einschliellich jeweils allen Erginzungen und #hnlichen Regeln zu diesen
Gesetzen.

7. Patente, Lizenzen und Betriebsgeheimnisses.
fiir Schiden aufgrund von oder im Zusammenhang mit der Verletzung von
Patenten, Lizenzen, sowie Betriebs- oder Geschiftsgeheimnissen, die sich

in USA, Kanada oder Groflbritannien ereignet, bzw. die vor Gerichten
dieser Lander verhandelt wird.

212832472 1410

8. Ausschluss von Finanzdienstleistungen

fiir Anspriiche aufgrund von oder im Zusammenhang mit
a. der Erbringung von Finanzdienstleistungen oder Finanzberatung jegli-
cher Art;

b. der Bewertung, Quantifizierung, Qualifizierung, Analyse oder Prognose
hinsichtlich der Wertentwicklung von Wertschriften, Giitern, Sachen oder
Geld jeglicher Art;

c. der Transaktion oder dem Transfer von Wertpapieren oder Geld jegli-
cher Art, es sei denn dieser Anspruch beruht ausschlief8lich und direkt auf
der Herstellung des IT-Produkts.

9. Zahlungs- oder Abrechnungsverkehr

wegen Schiden im Bereich Zahlungs- oder Abrechnungsverkehr, die
dadurch entstehen, dass Dritte von auflen auf Dateniibertragungen in
Datennetzen Eingriffe vornehmen und die Versicherungsnehmerin wegen
fehlender oder nicht dem Stand der Technik entsprechender Sicherheits-
oder Verschliisselungstechnologie in Anspruch genommen wird;

Mitversichert ist die Abwehr unberechtigter Anspriiche.
10. Riickruf
wegen eines Riickrufs und damit in Zusammenhang stehenden Kosten.

Mitversichert ist die Abwehr unberechtigter Anspriiche, soweit ein Riickruf
in Verbindung mit einem unter die Deckung dieses Vertrages fallenden
Haftpflichtanspruchs steht und die Versicherungsnehmerin keine Riickruf-
kosten versichert hat.

11. Gebrauch eines Fahrzeuges

wegen Schiden, die die Versicherungsnehmerin, ein Mitversicherter oder
eine von ihnen bestellte oder beauftragte Person durch den Gebrauch eines
Kraftfahrzeuges oder Kraftfahrzeuganhiingers, Luft- oder Raumfahrzeuges
verursachen oder fiir die sie als Halter oder Besitzer eines Luft- oder Raum-
fahrzeuges in Anspruch genommen werden.

Besteht nach diesen Bestimmungen fiir einen Versicherten kein Versiche-
rungsschutz, so gilt dies auch fiir alle anderen Versicherten. Eine Titigkeit
der in Abs. 1 genannten Personen an einem Kraftfahrzeug oder Kraftfahr-
zeuganhinger ist kein Gebrauch i. S. dieser Bestimmung, wenn keine dieser
Personen Halter oder Besitzer des Fahrzeuges ist und wenn das Fahrzeug
hierbei nicht in Betrieb gesetzt wird.

12. Konstruktion u.a. eines Fahrzeuges

wegen Schiden aus der Planung oder Konstruktion, Herstellung oder
Lieferung von Luft- und Raumfahrzeugen oder Teilen fiir Luft- und
Raumfahrzeuge — auch Implementierung von Soft-/Hardware —, soweit die
Teile ersichdlich fiir den Bau von Luft oder Raumfahrzeugen oder den
Einbau in Luft- und Raumfahrzeuge bestimmt waren; aus Titigkeiten an
Luft- und Raumfahrzeugen oder Luft- und Raumfahrzeugteilen, und zwar
wegen Schiden an Luft- und Raumfahrzeugen, der mit diesen beforderten
Sachen, der Insassen sowie wegen sonstiger Schiden durch Luft- und
Raumfahrzeuge;

13. Asbest, Radioaktivitit, elektromagnetische Felder,
fiir Haftpflichtanspriiche aufgrund von oder im Zusammenhang mit

d. Schiden die auf Asbest, asbesthaltige Substanzen oder Erzeugnisse
zuriickzufiihren sind oder Radioaktivitit ;

e. elektromagnetischen Feldern, Hochfrequenzen oder ionisierender Strah-
lung;

f. gentechnischen Arbeiten, gentechnisch verinderten Organismen (GVO)
und Erzeugnissen, die

- Bestandteile aus GVO enthalten,
- aus oder mit Hilfe von GVO hergestellt wurden.

14. Arbeitsunfille und Berufskrankheiten

Ausgeschlossen sind Haftpflichtanspriiche aus Personenschiden, bei denen



es sich um Arbeitsunfille und Berufskrankheiten im Betrieb der Versiche-
rungsnehmerin gemif§ dem Sozialgesetzbuch VII (SGB VII) handelt, die
von versicherten Personen verursacht werden, die nicht zur Leitung oder
Beaufsichtigung des Betriebs oder eines Teiles angestellt sind. Leitende
Sicherheitsbeauftragte und deren Stellvertreter gelten als ,Leitende®. Das
Gleiche gilt fiir Dienstunfille gemif§ den beamtenrechtlichen Vorschriften.

Ausgeschlossen sind ferner Anspriiche aus Arbeitsunfillen von Personen,
die von der Versicherungsnehmerin im Ausland eingestellt oder dort mit
der Durchfiihrung von Arbeiten betraut worden sind. Eingeschlossen
bleiben jedoch Haftpflichtanspriiche aus Arbeitsunfillen und Berufskrank-
heiten, die den Bestimmungen des Sozialgesetzbuches VII unterliegen.

15. Krankheit von versicherten Personen

Haftpflichtanspriiche wegen Personenschiden, die aus der Ubertragung
einer Krankheit von versicherten Personen resultieren. Das Gleiche gilt fiir
Sachschiiden und alle sich daraus ergebenden Vermégensschiden, die
durch Krankheit der der Versicherungsnehmerin gehérenden, von ihr
gehaltenen oder verduflerten Tiere entstanden sind. In beiden Fillen
besteht Versicherungsschutz, wenn die Versicherungsnehmerin beweist,
dass weder vorsitzlich noch grob fahrlissig gehandelt wurde.

16. Schiden aus Anfeindung, Schikane Belistigung und Ungleichbehand-
lung

Haftpflichtanspriiche wegen Schiden aus Anfeindung, Schikane, Belisti-
gung, Ungleichbehandlung oder sonstigen Diskriminierungen.

17. Ausschliisse bei Anfechtungs- und Riicktrittsverzicht

Steht dem Versicherer ein Recht zur Anfechtung wegen arglistiger Tiu-
schung oder zum Riickeritt wegen Anzeigepflichtverletzung zu, dass er

wegen dem 3. Teil Ziff. V nicht ausiibt, gilt:

a. Ausschluss arglistiger oder die Anzeigepflicht verletzender versicherter
Personen

Vom Versicherungsschutz ausgeschlossen sind Versicherungsfille wegen
Inanspruchnahmen oder Verfahren, die auf dem Gefahrumstand beruhen,
in Ansehung dessen die das Anfechtungs- oder Riicktrittsrecht begriinden-
de Tauschung oder Anzeigepflichtverletzung begangen wurde.

Dies gilt nur, insoweit eine Inanspruchnahme oder ein Verfahren gegen
eine versicherte Person gerichtet ist, die selbst die zur Anfechtung oder zum
Riicktritt berechtigende Tauschungshandlung oder Anzeigepflichtverlet-
zung begangen hat. Eine Zurechnung nach der Reprisentantenregelung
nach dem 3. Teil Ziff. V findet nicht statt.

b. Ausschluss aller Versicherungsfille betreffend arglistige versicherte
Personen

Bei arglistiger Tduschung sind zusitzlich auch simtliche anderen Versiche-
rungsfille wegen Inanspruchnahmen oder Verfahren, die gegen die versi-
cherte Person gerichtet sind, welche selbst die Tduschungshandlung vorge-
nommen hat, vom Versicherungsschutz ausgeschlossen.

3. Teil Allgemeine Regeln fiir 1. Teil und 2. Teil

I. Versicherungsfall

Versicherungsfall ist das Schadenereignis, als dessen Folge die Schidigung
des Dritten oder der Versicherungsnehmerin unmittelbar entstanden ist.
Auf den Zeitpunkt der Schadenverursachung, die zum Schadenereignis
gefiihrt hat, kommt es nicht an.

Im Falle der Eigenschadenversicherung bei Riicktritt des Auftraggebers tritt
der Versicherungsfall mit der Erklirung des Riickeritts durch den Vertrags-
partner ein.

II. Sachlicher Umfang des Versicherungsschutzes

1. Leistungspflicht des Versicherers

Der Versicherungsschutz umfasst die gerichtliche und auflergerichtliche

Abwehr von unbegriindeten sowie die Freistellung der Versicherungsneh-
merin von begriindeten Haftpflichtanspriichen.
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2. Abwehr von Haftpflichtanspriichen

Im Rahmen der Anspruchsabwehr erstattet der Versicherer der Versiche-
rungsnehmerin alle notwendigen und angemessenen Kosten, die im unmit-
telbaren Zusammenhang mit der Anspruchsabwehr entstehen und zuvor
mit dem Versicherer abgestimmt sind.

Der Versicherungsnehmerin wird, vorbehaltlich eines Widerspruchsrechts
des Versicherers, die Wahl des Rechtsanwalts iiberlassen. Der Versicherer
wird der Auswahl des Rechtsanwalts nicht ohne Vorliegen eines sachlichen
Grundes widersprechen.

Wird ein Rechtsanwalt mit der Anspruchsabwehr beauftragt, erstattet der
Versicherer der Versicherungsnehmerin dessen gebiihrenordnungsmifSigen
Kosten nach dem Rechtsanwaltsvergiitungsgesetz (RVG) oder entspre-
chenden auslindischen Gebiihrenordnungen. Dariiber hinausgehende
Kosten im Rahmen von Honorarvereinbarungen erstattet der Versicherer,
soweit diese Kosten insbesondere im Hinblick auf die Schwierigkeit und
Bedeutung der Sache angemessen sind und die Honorarvereinbarung zuvor
mit dem Versicherer abgestimmt ist.

Hinsichtlich der Angemessenheit gelten die in § 3a Abs. 2 RVG anzuwen-

denden Kriterien.

Kosten sind: Anwalts-, Sachverstindigen-, Zeugen- und Gerichtskosten
und -gebiihren, Aufwendungen zur Abwendung oder Minderung des
Schadens bei oder nach Eintritt des Versicherungsfalles sowie Schadener-
mittlungskosten, auch Reisekosten, die dem Versicherer nicht selbst entste-
hen. Dies gilt auch dann, wenn diese Kosten auf Weisung des Versicherers
entstanden sind. Ferner sind nach vorheriger Abstimmung mit dem Versi-
cherer Kosten von einer von der Versicherungsnehmerin oder einer versi-
cherten Person erhobenen negativen Feststellungsklage oder betriebenen
Nebenintervention umfasst.

Kann die vorherige Zustimmung des Versicherers zur Aufwendung von
Kosten im Rahmen der Anspruchsabwehr nicht binnen angemessener Zeit
(2 Tage) eingeholt werden, weil zum Beispiel Verteidigungsmaffinahmen
ohne Verzogerung zu ergreifen sind, wird der Versicherer angemessene und
notwendige Kosten bis zu 10% der Deckungssumme, maximal jedoch
250.000,- EUR, riickwirkend genchmigen und erstatten.

Die Aufwendungen des Versicherers fiir Kosten werden nicht auf die
Versicherungssumme angerechnet.

Bei Schadenereignissen, die in den USA, in US-Territorien oder Kanada
cintreten und bei Haftpflichtanspriichen, die vor Gerichten in den USA, in
US-Territorien oder Kanada geltend gemacht werden, werden die Kosten
auf die Versicherungssumme angerechnet.

Der Versicherer ist berechtigt, aber nicht verpflichtet, der Versicherungs-
nehmerin die Anspruchsabwehr betreffend Weisungen zu erteilen und/oder
die Anspruchsabwehr zu {ibernehmen. Der Versicherer gilt als bevollmich-
tigt und ist berechtigt, aber nicht verpflichtet, alle zur Beilegung und
Abwehr eines Schadensersatzanspruchs ihm zweckmiflig erscheinenden
Erklirungen im Namen der versicherten Personen abzugeben.

Die versicherten Personen sind verpflichtet, dem Versicherer eine solche
Vollmacht sowie im Fall der Fiihrung eines Prozesses durch den Versiche-
rer eine Prozessfithrungsvollmacht zu erteilen. Der Versicherer wird kein
Anerkenntnis erkliren und keinem Vergleich zustimmen, wenn und soweit
die Deckungssumme nicht ausreicht.

3. Versicherungsschutz bei Eigenschiden

Der Versicherungsschutz der Eigenschadenversicherung umfasst die Erstat-
tung der Eigenschiden.

4. Leistungsobergrenze

Die Entschidigungsleistung des Versicherers ist bei jedem Versicherungsfall
auf die vereinbarte Deckungssumme begrenzt. Dies gilt auch dann, wenn
sich der Versicherungsschutz auf mehrere entschidigungspflichtige Perso-
nen erstreckt.

Die im Vertrag aufgefiihrten Sublimits stehen als Teil der Versicherungs-
summe, je Versicherungsfall und Versicherungsperiode, jeweils hdchstens

einmal zur Verfiigung.

Sofern nicht anders vereinbart wurde, sind die Entschidigungsleistungen
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des Versicherers fiir alle Versicherungsfille eines Versicherungsjahres auf
das 2- fache der vereinbarten Versicherungssumme begrenzt.

Aufwendungen des Versicherers fiir Kosten werden nicht auf die Versiche-
rungssumme angerechnet.

Ubersteigen die begriindeten Haftpflichtanspriiche aus einem Versiche-
rungsfall die Versicherungssumme, trigt der Versicherer die Prozesskosten
im Verhiltnis der Versicherungssumme zur Gesamthshe dieser Anspriiche.

Hat der Versicherungsnehmer an den Geschidigten Rentenzahlungen zu
leisten und iibersteigt der Kapitalwert der Rente die Versicherungssumme
oder den nach Abzug etwaiger sonstiger Leistungen aus dem Versicherungs-
fall noch verbleibenden Restbetrag der Versicherungssumme, so wird die zu
leistende Rente nur im Verhiltnis der Versicherungssumme bzw. ihres
Restbetrages zum Kapitalwert der Rente vom Versicherer erstattet.

Fiir die Berechnung des Rentenwertes gilt die entsprechende Vorschrift der
Verordnung iiber den Versicherungsschutz in der Kraftfahrzeug-
Haftpflichtversicherung in der jeweils giiltigen Fassung zum Zeitpunke des
Versicherungsfalles.

Bei der Berechnung des Betrages, mit dem sich der Versicherungsnehmer
an laufenden Rentenzahlungen beteiligen muss, wenn der Kapitalwert der
Rente die Versicherungssumme oder die nach Abzug sonstiger Leistungen
verbleibende Restversicherungssumme iibersteigt, werden die sonstigen
Leistungen mit ihrem vollen Betrag von der Versicherungssumme abge-
setzt.

Falls die von dem Versicherer verlangte Erledigung eines Haftpflichtan-
spruchs durch Anerkenntnis, Befriedigung oder Vergleich am Verhalten des
Versicherungsnehmers scheitert, hat der Versicherer fiir den von der Wei-
gerung an entstechenden Mehraufwand an Entschidigungsleistung, Zinsen
und Kosten nicht aufzukommen.

5. Selbstbehalte
Der Versicherer gewihrt die Versicherungsleistungen fiir

a. Vermdgenseinbuflen im Anschluss an den fiir jeden Anspruch vereinbar-
ten Selbstbehalt und bis zur Hohe der vereinbarten Versicherungssumme;

b. Verteidigungsaufwendungen aufgrund jedes behérdlichen oder gerichtli-
chen Verfahrens und fiir alle behérdlichen oder gerichtlichen Verfahren der
Versicherungsperiode im Anschluss an den insoweit vereinbarten Selbstbe-
halt und bis zur Hohe der vereinbarten Versicherungssumme;

c. Kosten aufgrund der Verletzung der Vertraulichkeit oder des Daten-
schutzes im Anschluss an den fiir jede Verletzung der Vertraulichkeit oder
des Datenschutzes vereinbarten Selbstbehalt und bis zur Héhe der verein-
barten Versicherungssumme;

d. Aufwendungen fiir den Ersatz von computergespeicherten Daten und
Programmen im Anschluss an den fiir jede Sicherheitsbeeintrichtigung
vereinbarten Selbstbehalt und bis zur Hohe der vereinbarten Versiche-
rungssumme;

e. Aufwendungen fiir den Ersatz betrieblicher Ertragseinbuflen, mittelbarer
betrieblicher Ertragseinbufien und Sonderaufwendungen im Anschluss an
den fiir jeden Sicherheitsvorfall anwendbaren Selbstbehalt und bis zur
Hahe der vereinbarten Versicherungssumme;

f. erpressungsbedingte Aufwendungen und erpressungsbedingte Zahlungen
im Anschluss an den fiir jede cyberbezogene Erpressungsandrohung verein-
barten Selbstbehalt und bis zur Hohe der vereinbarten Versicherungssum-
me.

In Bezug auf Aufwendungen fiir den Ersatz betrieblicher Ertragseinbuflen,
mittelbarer betrieblicher Ertragseinbufien und Sonderaufwendungen ist der
anwendbare Selbstbehalt die grofiere Summe

a. des Selbstbehaltsbetrages in Euro oder

b. des wartezeitbedingten Selbstbehalts.

Wartezeitbedingter Selbstbehalt ist der Betrag an betrieblichen Ertragsein-

buflen, mittelbaren betrieblichen Ertragseinbuffen und Sonderaufwendun-
gen, der bei der Versicherungsnehmerin und/ oder den Tochtergesellschaf-
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ten wihrend der im Versicherungsschein bezeichneten Wartezeit entstan-
den ist.

Die dem Selbstbehalt unterliegenden betrieblichen Ertragseinbufien,
mittelbaren  betrieblichen  Ertragseinbuflen und  Sonderaufwendungen
werden ab dem Beginn der Betriebsunterbrechung berechnet.

Der Versicherer behilt sich vor, den Selbstbehalt ganz oder teilweise zu
zahlen, um die Beilegung eines gegen die Versicherungsnehmerin, eine
Tochtergesellschaft oder eine versicherte Person erhobenen Anspruches im
Wege eines Vergleichs zu erméglichen.

In diesem Fall hat die Versicherungsnehmerin dem Versicherer auf dessen
Anforderung hin, die Zahlung des Selbstbehalts zu ersetzen.

Der Versicherer gewihrt die Versicherungsleistungen fiir Belohnungszah-
lungen bis zur Hohe der fiir jede cyberbezogene Erpressungsandrohung
vereinbarten Versicherungssumme. Ein Selbstbehalt ist fiir Belohnungszah-
lungen nicht anwendbar.

Der Selbstbehalt kommt nicht fiir den 2. Teil der Police zur Anwendung.

Die Deckungssumme steht im Anschluss an den zur Anwendung kom-
menden Selbstbehalt in voller Hohe zur Verfiigung. Der Selbstbehalt gilt
nicht fiir die erfolgreiche Abwehr von Anspriichen.

6. Serienschaden

Mehrere wihrend der Versicherungsperiode eintretende Versicherungsfille
gelten als ein Versicherungsfall, wenn diese

- auf derselben Ursache;

- auf mehreren Ursachen beruhen, sofern diese Ursachen demselben
Sachverhalt zuzuordnen sind und miteinander in zeitlichem, rechtli-
chem und wirtschaftlichem Zusammenhang stehen;

- auf der Lieferung von IT-Produkten mit gleichen Mingeln beruhen.

Der Versicherungsfall gilt als in dem Zeitpunke eingetreten, in dem das
erste Schadenereignis der zusammengefassten Versicherungsfille eingetreten
ist. Liegt der Eintritt des ersten Schadenereignisses vor dem als Beginn der
Versicherung festgelegten Zeitpunke, ist der gesamte Serienschaden nicht
versichert.

Im Falle eines Serienschadens findet der im Versicherungsschein genannte
Selbstbehalt nur einmal Anwendung.

Hinsichtlich des 1. Teils, II. 3. lit A-D gilt:

Mehrere Verletzungen der Vertraulichkeit oder des Datenschutzes, die auf
einheitlichen oder mehreren Tatsachen, Umstinden oder Ereignissen
beruhen, welche demselben Sachverhalt zuzuordnen sind und miteinander
in zeitlichem, rechtlichem und wirtschaftlichem Zusammenhang stehen,
gelten als eine Verletzung der Vertraulichkeit oder des Datenschutzes und
gelten als in dem Zeitpunke eingetreten, in dem sich die erste Verletzung
der zusammengefassten Verletzungen ereignet.

Sofern mehrere Klauseln gemif des 1. Teils, II. 3. lit A-D fiir eine Verlet-
zung der Vertraulichkeit oder des Datenschutzes einschligig sind, ist der
héchste anwendbare Selbstbehalt und die hiermit korrespondierend verein-
barte Versicherungssumme mafigeblich.

Mehrere Sicherheitsvorfille, die auf einheitlichen oder mehreren Tatsa-
chen, Umstinden oder Ereignissen beruhen, welche demselben Sachverhalt
zuzuordnen sind und miteinander in zeitlichem, rechtlichem und wirt-
schaftlichem Zusammenhang stehen, gelten als ein Sicherheitsvorfall und
als in dem Zeitpunke eingetreten, in dem sich der erste Sicherheitsvorfall
der zusammengefassten Sicherheitsvorfille ereignet.

Sofern mehrere Klauseln gemifl des 1. Teils, II. 3. lit A-D fiir einen Si-
cherheitsvorfall einschligig sind, ist der héchste anwendbare Selbstbehalt
und die hiermit korrespondierend vereinbarte Versicherungssumme maf3-
geblich.

Mehrere wihrend der Dauer des Vertrages oder einer Nachmeldefrist

erhobene Anspriiche eines oder mehrerer Anspruchsteller gelten als ein
einheitlicher Versicherungsfall, wenn die Anspriiche
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1. auf der gleichen Pflichtverletzung einer oder mehrerer versicherter
Personen beruhen oder

2. auf mehreren, durch eine oder mehrere versicherte Personen begange-
nen Pflichtverletzungen beruhen, sofern diese Pflichtverletzungen demsel-
ben Sachverhalt zuzuordnen sind und miteinander in zeitlichem, rechtli-
chem und wirtschaftlichem Zusammenhang stehen.

Der Versicherungsfall gilt unabhingig von dem tatsiichlichen Zeitpunke der
Erhebung der einzelnen Anspriiche als in dem Zeitpunke eingetreten, in
dem der erste Anspruch der zusammengefassten Anspriiche erhoben wurde.
Liegt die erste Inanspruchnahme vor dem als Beginn der Versicherung
festgelegten Zeitpunkt, ist der gesamte Serienschaden nicht versichert. Im
Falle eines Serienschadens findet der vereinbarte Selbstbehalt nur einmal
Anwendung.

7. Anderweitige Versicherungen

Ist der geltend gemachte Anspruch auch unter jeglichem anderen Versiche-
rungsvertrag versichert, so geht der anderweitige Versicherungsvertrag vor.
Die Deckungssumme des vorliegenden Versicherungsvertrages steht im
Anschluss an die Versicherungsleistung des anderweitigen Versicherungs-
vertrages zur Verfiigung.

Ist der anderweitige Versicherungsvertrag bei der Zurich Insurance Group
Ltd. oder einer zu diesem Konzern gehdrenden Gesellschaft abgeschlossen
worden, ist die Leistung aller Versicherer insgesamt auf die hochste der
vereinbarten Deckungssummen je Anspruch und je Versicherungsperiode
begrenzt.

8. Anerkenntnis- / Vergleichs- und Befriedigungsrecht

Sofern die Versicherungsnehmerin, eine versicherte Person oder eine
Tochtergesellschaft einen Haftpflichtanspruch ohne vorherige Zustimmung
des Versicherers ganz oder zum Teil anerkennt, vergleicht oder befriedigt,
ist der Versicherer nur soweit zu einer Versicherungsleistung verpflichtet,
als der Haftpflichtanspruch auch ohne Anerkenntnis, Vergleich oder
Befriedigung begriindet gewesen wire.

9. Wertermittlung

a. Wertermittlung bei Aufwendungen fiir den Ersatz von computerge-
speicherten Daten und Programmen

Sofern die Versicherungsnehmerin nicht in der Lage ist, computergespei-
cherte Daten und Programme wiederherzustellen, deren Rekonstruktion
aber anderweitig moglich ist, ist der Versicherungsschutz betragsmiflig auf
die Summe begrenzt, die zur Rekonstruktion aufzuwenden ist.

Ist auch eine Rekonstruktion nicht méglich, so ist der Versicherungsschutz
betragsmiflig auf die Summe begrenzt, die zur Ersatzbeschaffung aufzu-
wenden ist.

b. Betriebliche Ertragseinbuflen und mittelbare betriebliche Ertragsein-
buflen

Betriebliche Ertragseinbuflen und mittelbare betriebliche Ertragseinbufien
werden auf Stundenbasis unter Beriicksichtigung der tatsichlichen betrieb-
lichen Ertragseinbuffen und mittelbaren betrieblichen Ertragseinbufien
ermittelt, die die Versicherungsnehmerin wihrend des Zeitraums erleidet,
in dem das Computersystem der Versicherungsnehmerin von der Betriebs-
unterbrechung betroffen ist.

Die Bestimmung des Umfangs an Nettogewinn oder -verlust, der gemifd
der Versicherungsklausel gemif§ des 1. Teils, II. 3. lit D gedecke ist, ist
unter Beriicksichtigung des Nettogewinns oder —verlustes der Versiche-
rungsnehmerin vorzunehmen, der vor der Betriebsunterbrechung erzielt
wurde bzw. aufgetreten ist und der voraussichtlich ohne die Betriebsunter-
brechung erzielt worden bzw. aufgetreten wire.

Jedoch ist in die Berechnung des Nettogewinns oder —verlustes ein solcher
Nettogewinn nicht mit einzubezichen, der auf einer wahrscheinlichen
Ausweitung des Geschiftsvolumens der Versicherungsnehmerin aufgrund
giinstiger wirtschaftlicher Bedingungen beruht, die durch einen Sicher-
heitsvorfall anderer Gesellschaften ausgeldst werden.

Die Versicherungsnehmerin wird dem Versicherer Zugang zu allen maf-

geblichen Informationsquellen gewihren, einschlieflich aber nicht be-
schrinkt auf:
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- die Buchhaltungsunterlagen, Steuererklirungen und die Rechnungsle-
gungsprozesse der Versicherungsnehmerin;

- Rechnungen und andere Belege sowie

- Urkunden und Vertrige.

1. Zeitliche/Ortliche Geltung der Versicherung
1. Vertragsdauer / Automatische Verlingerung

Dieser Versicherungsvertrag ist zunichst fiir die im Versicherungsschein
festgesetzte Zeit abgeschlossen.

Betrigt diese mindestens ein Jahr, so verlingert sich dieser Versicherungs-
vertrag jeweils um ein Jahr, sofern der Versicherungsvertrag nicht spites-
tens drei Monate vor Ablauf der jeweiligen Versicherungsperiode schriftlich
gekiindigt wird und sofern in den Versicherungsbedingungen nicht aus-
nahmsweise ein automatisches Ende vereinbart ist.

2. Versicherungszeitraum / Nachmeldefrist

Der Versicherungsschutz umfasst die Folgen aller wihrend der Versiche-
rungsdauer vorkommenden Schadenereignisse, die dem Versicherer nicht
spiter als zehn Jahre nach Beendigung des Versicherungsvertrages gemeldet
werden.

Beim erstmaligen Abschluss einer IT-Haftpflichtversicherung erstrecke sich
der Versicherungsschutz auch auf solche Schadenereignisse, die innerhalb
eines Jahres vor Beginn des Versicherungsvertrages begangen wurden, wenn
sie der Versicherungsnehmerin bis zum Vertragsabschluss nicht bekannt
waren (Riickwirtsversicherung).

Als bekannt gilt ein Schadenereignis auch dann, wenn es von der Versiche-
rungsnehmerin als solches erkannt wurde oder ihr gegeniiber als solches
bezeichnet wurde, auch wenn noch keine Schadenersatzanspriiche erhoben
oder angedroht wurden.

Beim Versichererwechsel erstreckt sich der Versicherungsschutz auch auf
solche Schadenereignisse, die wihrend der Versicherungsdauer bei Vorver-
sicherern begangen wurden und die erst nach Ablauf der Nachhaftungsfrist
beim Vorversicherer ohne Verschulden der Versicherungsnehmerin gemel-
det werden kénnen.

Voraussetzung ist, dass

- die einschldgige Klausel zur Nachhaftung beim Vorversicherer rechts-
wirksam ist,

- ferner beim Vorversicherer nur wegen des Zeitablaufs kein Versiche-
rungsschutz besteht und

- der Schaden wihrend der Laufdauer des Versicherungsvertrages oder
bei Beendigung des Versicherungsvertrages infolge endgiiltiger Aufga-
be des Unternehmens der Informations- oder Telekommunikations-
technologie -nicht jedoch aufgrund § 39 VVG- wihrend der 5-
jihrigen Nachhaftung bei dem Versicherer dieses Vertrages angemeldet
wird.

Der Versicherer dieses Vertrages wird Versicherungsschutz nach Mafigabe
der Bedingungen, Versicherungssummen und Maximierung des bei ihm
bestehenden Versicherungsvertrages geben, hochstens jedoch im Umfang
des Vertrages der Vorversicherung.

3. Ortliche Geltung

Der Versicherungsschutz wird — soweit rechtlich zulissig — aufgrund des
vorliegenden Versicherungsvertrages weltweit gewihrt.

Sofern wegen lokaler gesetzlicher Regelungen (insbesondere aufgrund sog.
»Non-admitted“-Regelungen) die Gewihrung von Versicherungsschutz aus
diesem Vertrag rechtlich nicht zuldssig sein sollte, wird wahlweise durch
Vereinbarung der Klausel zur Versicherung des Finanzinteresses oder im
Rahmen und im Umfang eines mit der Versicherungsnehmerin vereinbar-
ten internationalen Versicherungsprogramms Versicherungsschutz auf Basis
der in den jeweiligen Lindern eingerichteten lokalen Programmpolicen zur
Verfiigung gestellt.

4. Versicherte Personen

Als versicherte Personen gelten simtliche nachfolgend aufgefiihrte natiirli-
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che Personen in ihrer Position bei der Versicherungsnehmerin und/oder
deren Tochtergesellschaften als:

- chemalige und aktuell titige Betriebsangehérige
- in den Betrieb eingegliederte Mitarbeiter fremder Unternehmen

fiir Schiden, die sie in ihrer Titigkeit fiir die Versicherungsnehmerin oder
eine Tochtergesellschaft verursachen,

- Organe,
- Geschiftsfiihrer und
- Gesellschafter.

Alle im Versicherungsvertrag beziiglich der Versicherungsnehmerin ge-
troffenen Bestimmungen finden auf versicherte Personen sinngemifie
Anwendung.

Die Versicherungsnehmerin ist neben den versicherten Personen fiir die
Erfiillung der Obliegenheiten verantwortlich.

Den versicherten Personen gleichgestellt sind

- deren Familienmitglieder, sofern diese fiir Schadenereignisse, die von
den versicherten Personen verursacht wurden, in Anspruch genommen
werden,

- deren Erben und gesetzliche Vertreter (Vormund, Nachlassverwalter,
Insolvenzverwalter etc.), sofern diese fiir von den versicherten Perso-
nen verursachten Schadenereignissen in Anspruch genommen werden,
welche vor deren Tod, Urteilsunfihigkeit, Zahlungsunfihigkeit oder

Insolvenz eingetreten sind.

Fiir Handlungen oder Unterlassungen der Familienmitglieder, Erben oder
gesetzlichen Vertreter selbst besteht kein Versicherungsschutz.

5. Neubeherrschung/Verschmelzung/Liquidation/ Insolvenz der Versi-
cherungsnehmerin

a. Im Fall der Ubernahme der Mehrheit der Stimmrechte der Gesellschafter
an der Versicherungsnehmerin durch eine oder mehrere natiirliche oder
juristische Personen (Neubeherrschung) wihrend der laufenden Versiche-
rungsperiode besteht der Versicherungsschutz auch fiir nach der Neube-
herrschung begangene Schadenereignisse fort, sofern die versicherten
Personen durch die Neubeherrschung nicht unter den Versicherungsschutz
eines anderen Versicherungsvertrages dieser Art bei der Zurich Insurance
Group Ltd oder einer zu diesem Konzern gehérenden Gesellschaft fallen.
Eine Neubeherrschung liegt nicht vor, wenn eine Verschiebung von Antei-
len unter bestehenden Gesellschaftern oder die Ubertragung von Anteilen
auf Eltern, Kinder oder Geschwister bisheriger Anteilseigner oder auf
Stiftungen stattfindet.

Im Fall der Ubertragung des Vermégens der Versicherungsnehmerin auf
einen anderen Rechtstriger (Verschmelzung) wihrend der laufenden
Versicherungsperiode besteht Versicherungsschutz nur fiir diejenigen
Versicherungsfille, die auf Schadenereignissen beruhen, die bis zum Zeit-
punkt der rechtlichen Wirksamkeit dieser Verschmelzung eingetreten sind.

Im Fall der freiwilligen Liquidation der Versicherungsnehmerin wihrend
der laufenden Versicherungsperiode besteht Versicherungsschutz nur fiir
diejenigen Versicherungsfille, die auf Schadenereignissen beruhen, die bis
zum Zeitpunke der rechtlichen Wirksamkeit dieser Liquidation eingetreten
sind.

Fiir den Zeitpunkt der rechtlichen Wirksamkeit ist der Zeitpunke der
rechtlichen Wirksamkeit gegeniiber Dritten maf3geblich.

Liegt bei der Versicherungsnehmerin ein Eréffnungsgrund gemif §§ 16 ff.
InsO oder vergleichbarer auslindischer gesetzlicher Bestimmungen wih-
rend der laufenden Versicherungsperiode vor, so erstreckt sich der Versi-
cherungsschutz auch auf Versicherungsfille, die auf Pflichtverletzungen
beruhen, welche nach dem Zeitpunkt der Antragstellung auf Eréffnung
eines Insolvenzverfahrens begangen wurden.

b. Der Versicherungsvertrag endet automatisch mit dem Ablauf der Versi-
cherungsperiode, in welcher die Neubeherrschung, Verschmelzung oder
freiwillige Liquidation wirksam geworden oder in welcher der Antrag auf
Eroffnung des Insolvenzverfahrens iiber das Vermégen der Versicherungs-

212832472 1410

nehmerin gestellt worden ist. Der Vertrag endet jedoch nicht, sofern ein
Insolvenzplanverfahren, ein Schutzschirmverfahren nach § 270 b InsO
oder ein sich daran anschlielendes Insolvenzverfahren in Eigenverwaltung
durchgefithrt wird. In diesen Fillen endet der Versicherungsvertrag auto-
matisch zum Zeitpunke des Scheiterns des jeweiligen Verfahrens. Im Falle
der reguliren Aufhebung des jeweiligen Verfahrens besteht der Vertrag
automatisch fort.

IV. Tochtergesellschaften
1. Versicherungsschutz besteht auch fiir Tochtergesellschaften.

Dies sind juristische Personen im Sinne von §§ 290 Abs. 1 und 2, 271 Abs.
2 HGB oder vergleichbare Gesellschaftsformen nach auslindischem Recht,
bei denen die Versicherungsnehmerin die Kontrolle oder Leitung direkt
oder indirekt inne hat durch:

- die absolute Mehrheit, also mehr als 50% der Stimmrechte der Gesell-
schafter oder

- das Recht, die Mehrheit der Mitglieder des die Finanz- und Geschifts-
politik bestimmenden Verwaltungs-, Aufsichtsrats- oder sonstigen Lei-
tungsorgans zu bestellen oder abzuberufen und die Versicherungsneh-
merin gleichzeitig Gesellschafterin mit mindestens 20% der Stimm-
rechte ist, oder

- das Recht, die Finanz- und Geschiftspolitik aufgrund eines mit
diesem Unternehmen geschlossenen Beherrschungsvertrages oder auf-
grund einer Satzungsbestimmung dieses Unternehmens zu bestimmen
oder

- die Versicherungsnehmerin sich zur Erreichung eines eng begrenzten
und genau definierten Ziels der Versicherungsnehmerin bzw. eines
Tochterunternehmens einer Gesellschaft bedient und sie bei dieser
unmittelbar oder mittelbar bei wirtschaftlicher Betrachtung die Mehr-
heit der Chancen und Risiken trigt (Zweckgesellschaft). Neben Un-
ternehmen konnen Zweckgesellschaften auch sonstige juristische Per-
sonen des Privatrechts oder unselbststindige Sondervermégen des Pri-
vatrechts, ausgenommen Spezial- Sondervermégen im Sinne des § 2
Absatz 3 des Investmentgesetzes sein.

2. Neue Tochtergesellschaften

Erwirbt oder griindet die Versicherungsnehmerin nach dem Beginn der
Versicherung eine Tochtergesellschaft, die nicht unter die nachstehend
aufgefiihrten Kriterien fill, besteht ab dem Zeitpunkt des Erwerbs oder
der Neugriindung automatisch Versicherungsschutz fiir die hinzukom-

mende Tochtergesellschaft.

Abweichend hiervon kann fiir neu hinzukommende Tochtergesellschaften
im Einzelfall Riickwirtsversicherung vereinbart werden. Eine solche De-
ckungserweiterung bedarf der schriftlichen Zustimmung des Versicherers.
Dieser behilt sich ausdriicklich vor, zusitzliche Risikoinformationen
einzuholen, die Bedingungen des Versicherungsvertrages zu modifizieren
und eine zusitzliche Primie zu erheben.

Sofern die neu gegriindete oder erworbene Tochtergesellschaft

- keine andere IT-Dienstleistung oder kein anderes IT-Produke als die
Versicherungsnehmerin ausiibt bzw. herstellt,

- ihren Sitz nicht in den USA oder Kanada hat oder

- eine Umsatzsumme von mehr als 30% des im zuletzt verdffentlichten
Geschiftsbericht ausgewiesenen konsolidierten Konzernumsatzes der
Versicherungsnehmerin aufweist,

besteht ab dem Zeitpunke des Erwerbs oder der Neugriindung vorliufig
Versicherungsschutz fiir die hinzukommende Tochtergesellschaft. Dieser
Versicherungsschutz fille riickwirkend weg, wenn die Versicherungsnehme-
rin dem Versicherer den Erwerb oder die Neugriindung nicht unverziiglich,
spitestens jedoch innerhalb von zwei Monaten, bei einem Erwerb ab dessen
Vollzug (Closing) oder bei einer Neugriindung ab notarieller Beurkundung
des Gesellschaftsvertrags, schriftlich anzeigt und/oder sich die Versiche-
rungsnehmerin und der Versicherer nicht innerhalb eines weiteren Monats
ab dem Erwerb oder der Neugriindung iiber die Einbeziehung der neuen
Tochtergesellschaft in den Versicherungsvertrag schriftlich einigen.

Der Versicherer behilt sich insoweit vor, zusitzliche Risikoinformationen
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einzuholen, die Bedingungen des Versicherungsvertrags zu modifizieren
und/oder eine zusitzliche Primie zu erheben.

Fiir den Zeitpunket des Erwerbs sowie der Neugriindung ist der Zeitpunket
der rechtlichen Wirksamkeit gegeniiber Dritten maf3geblich.

3. Ehemalige Tochtergesellschaften

Verliert eine Gesellschaft ihre Eigenschaft als Tochtergesellschaft der
Versicherungsnehmerin, so wird fortlaufender Versicherungsschutz im
Rahmen und Umfang dieses Vertrages gewihrt, jedoch nur fiir solche
Schadenereignisse, die vor dem Ausscheiden aus dem Unternehmensver-
bund eingetreten sind.

Fiir den Zeitpunke des Ausscheidens ist die rechtliche Wirksamkeit gegen-
iiber Dritten mafigeblich.

V. Wissenszurechnung/Vorvertragliche Anzeigepflichtverletzung

Soweit es in Bezug auf die Obliegenheiten und Pflichten der Versiche-
rungsnehmerin und der Tochtergesellschaften gegeniiber dem Versicherer
auf das Verhalten, das Verschulden, das Bewusstsein oder die Kenntnis der
Versicherungsnehmerin und der Tochtergesellschaften bei Vertragsschluss
oder zu einem spiteren Zeitpunkt ankommt, gilt abweichend von dem

Versicherungsvertragsgesetz (VVG) folgendes:

Der Versicherungsnehmerin/der Tochtergesellschaft wird nur das Verhal-
ten, das Verschulden, das Bewusstsein oder die Kenntnis solcher Personen
zugerechnet, die Reprisentanten der Versicherungsnehmerin/der Tochter-

gesellschaft sind.
Als Reprisentanten gelten nur

- der fiir die Entwicklung des IT-Produkts und die Ausfiihrung der IT-
Dienstleistung zustindige Vorstand/-geschiftsfiihrer der Versiche-
rungsnehmerin bzw. der Tochtergesellschaften bzw. mit den vorge-
nannten Personen vergleichbare Funktionstriger bei Tochtergesell-
schaften auslindischen Rechts sowie der

- der Vorstandsvorsitzende/Sprecher des Vorstandes bzw. der Vorsitzen-
de/Sprecher der Geschiftsleitung der Versicherungsnehmerin bzw. der
Tochtergesellschaften bzw. mit den vorgenannten Personen vergleich-
bare Funktionstriger bei Tochtergesellschaften auslindischen Rechts,
sowie

- DPersonen, welche den Antrag auf Abschluss des Versicherungsvertrags
und/oder den Fragebogen unterzeichnet haben.

Versicherten Personen wird das Verhalten, das Verschulden, das Bewusst-
sein oder die Kenntnis anderer mitversicherter Personen nicht zugerechnet.

Der Versicherungsschutz beschriinke sich in den Fillen, die den Versicherer
zur Ausiibung seiner Rechte aufgrund einer vorvertraglichen Anzeige-
pflichtverletzung oder arglistigen Tiuschung berechtigen wiirden, auf
diejenigen Personen, die die vorvertragliche Anzeigepflichtverletzung oder
arglistische Tduschung nicht kannten, nicht begangen haben und nicht
daran mitgewirkt haben.

Der Versicherer verzichtet auf die ihm nach § 19 VVG infolge einer vor-
vertraglichen Anzeigepflichtverletzung zustehenden Rechte. Der Versiche-
rer verpflichtet sich im Versicherungsfall eine Anfechtung wegen einer
arglistigen THuschung, welche bei Vertragsschluss oder einer Vertragsver-
lingerung begangen wurde, nicht zu erkliren.

Bei der Anwendung des Ausschlusses gemifl dem 1. Teil IIT Ziffer 19 und
dem 2. Teil IV. Ziffer 17 werden einer Versicherungsnehmerin die
Pflichtverletzungen, Handlungen oder Unterlassungen einer anderen
Versicherungsnehmerin nicht zugerechnet.

Dies gilt nicht fiir den Versicherungsschutz wegen Haftpflicht aus Versts-
Ben gegen den Datenschutz.

Der Versicherer kann sich auf die Ausschliisse nur berufen, sofern er inner-
halb eines Monats seit Kenntniserlangung von der Anzeigepflichtverletzung
oder Tduschung die zugrundeliegenden Umstiinde der Versicherungsneh-
merin und der vom Versicherungsfall betroffenen versicherten Person
schriftlich mitteilt und den gutgliubigen Personen gegeniiber die Fortfiih-
rung des Vertrages schriftlich bestitigt.
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VI. Gefahrerh6hungen

Abweichend von den Bestimmungen des VVG beschriinken sich die Anzei-
gepflichten der Versicherungsnehmerin hinsichtlich ~gefahrerhshender
Umstinde nach Abgabe ihrer Vertragserklirung ausschlieflich auf die
folgenden Gefahrerhéhungen:

1. es findet eine Griindung, eine Fusion oder Ubernahme einer Tochterge-
sellschaft statt;

2. die ausgeiibte IT-Dienstleistung weicht wesentlich von der urspriinglich
deklarierten Titigkeit ab oder 4ndert sich hinsichtlich der geographischen
Ausrichtung;

3. das hergestellte IT-Produkt weicht wesentlich von der urspriinglich
deklarierten Eigenschaft ab;

Die Versicherungsnehmerin ist verpflichtet, diese Gefahrerhshungen dem
Versicherer unverziiglich nach Eintrite schriftlich anzuzeigen und die fiir
eine Bewertung der Gefahrerhéhung durch den Versicherer notwendigen
Unterlagen einzureichen.

Hinsichtlich der Rechtsfolgen einer Gefahrerhshung sowie der dem Versi-
cherer bei diesen Gefahrerhéhungen zustehenden Rechte gelten die §§ 24
ff. VVG. Der Versicherer kann insbesondere vom Zeitpunkt der Gefahrer-
héhung an die Absicherung von Versicherungsfillen im Zusammenhang
mit der erhéhten Gefahr ausschlieflen oder eine Zusatzprimie fordern.

VII. Obliegenheiten/Verhalten im Versicherungsfall

1. Anzeigepflichten betreffend Versicherungsfille/Deckungserweite-

rungen

Die Versicherungsnehmerin und die Tochtergesellschaften haben den
Versicherer unverziiglich iiber den Eintritt eines Versicherungsfalls in
Textform zu unterrichten.

Die Versicherungsnehmerin und die Tochtergesellschaften haben den
Versicherer zudem unverziiglich in Textform iiber solche Sachverhalte zu
unterrichten, fiir welche Versicherungsschutz im Rahmen der Deckungser-
weiterungen gemifd dem 1. Teil Ziffer II. . beansprucht werden kann.

Der Versicherer ist verpflichtet innerhalb von 90 Tagen nach Erhalt der
ordnungsgemiiflen Meldung iiber den Eintritt eines Versicherungsfalls eine
Entscheidung iiber die Frage der Rechtsverteidigung zu treffen, sofern
nicht eine von der Versicherungsnehmerin oder einer Tochtergesellschaft
verursachte Verzdgerung vorliegt.

2. Kooperation, Abwendung, Minderung

Die Versicherungsnehmerin und die Tochtergesellschaften sind verpflich-
tet, unter Beachtung der Weisungen des Versicherers nach Méglichkeit fiir
die Abwendung und Minderung des Vermdgensschadens zu sorgen und
alles zu tun, was zur Klarstellung eines Schadenfalles dient, sofern ihnen
dabei nichts Unbilliges zugemutet wird.

Sie haben den Versicherer bei der Abwehr des Haftpflichtanspruches sowie
bei der Schadenermittlung und -regulierung soweit zumutbar zu unterstiit-
zen, ausfiihrliche und wahrheitsgemifle Schadenberichte zu erstatten, alle
relevanten Tatumstinde mitzuteilen sowie alle nach Ansicht des Versiche-
rers fiir die Beurteilung des Schadenfalles erheblichen Schriftstiicke einzu-
senden.

3. Rechtsfolgen bei Obliegenheitsverletzungen

Wird eine vor Eintritt des Versicherungsfalles dem Versicherer gegeniiber
zu erfiillende Obliegenheit verletzt, so kann der Versicherer innerhalb eines
Monats nach Kenntniserlangung von der Obliegenheitsverletzung den
Vertrag fristlos kiindigen.

Ein solches Kiindigungsrecht besteht fiir den Versicherer hingegen nicht,
sofern die Versicherungsnehmerin nachweist, dass die Verletzung der

Obliegenheit weder auf Vorsatz noch auf grober Fahrlissigkeit beruht.

Erfolgt eine Obliegenheitsverletzung vorsitzlich, so ist der Versicherer
leistungsfrei. Wird eine Obliegenheit grob fahrlissig verletzt, so kann der
Versicherer seine Leistung entsprechend dem Verhiltnis der Schwere des
Verschuldens der Versicherungsnehmerin und/oder der Tochtergesellschaf-
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ten kiirzen. Dies gilt nicht, sofern diese nachweisen, dass grobe Fahrlissig-
keit nicht vorliegt.

Der Versicherer bleibt jedoch zur Leistung insoweit verpflichtet, als die
Obliegenheitsverletzung weder ursichlich fiir den Versicherungsfall war,
noch Einfluss auf dessen Feststellung oder den Umfang der dem Versiche-
rer obliegenden Leistung gehabt hat. Den entsprechenden Nachweis haben
die Versicherungsnehmerin und/oder die Tochtergesellschaften zu erbrin-
gen.

Handelt es sich um die Verletzung von Obliegenheiten zwecks Abwendung
oder Minderung eines Schadens, so bleibt der Versicherer bei vorsitzlicher
oder grob fahrlissiger Verletzung zur Leistung insoweit verpflichtet, als der
Umfang des Schadens auch bei gehoriger Erfiillung der Obliegenheiten
nicht geringer gewesen wire. Auch insoweit obliegt der entsprechende
Nachweis der Versicherungsnehmerin und/oder den Tochtergesellschaften.

Erfolgt eine Obliegenheitsverletzung arglistig, ist der Versicherer leistungs-
frei.

VIII. Primienregulierung, Primienangleichung

Grundlage der Primienberechnung sind die Angaben im Primienregulie-
rungsbogen und/oder sonstiger Feststellungen fiir das abgelaufene Versiche-
rungsjahr.

Die Versicherungsnehmerin hat nach Aufforderung mitzuteilen, ob und
welche Anderungen des versicherten Risikos gegeniiber den fritheren
Angaben eingetreten sind.

Diese Aufforderung kann auch durch einen Hinweis auf der Primienrech-
nung erfolgen. Die Angaben sind innerhalb eines Monats nach Zugang der
Aufforderung zu machen und auf Wunsch des Versicherers nachzuweisen.

Bei unrichtigen Angaben zum Nachteil des Versicherers kann dieser von
der Versicherungsnehmerin eine Vertragsstrafe in dreifacher Héhe des
festgestellten Primienunterschiedes verlangen. Dies gilt nicht, wenn die
Versicherungsnehmerin beweist, dass ihn an der Unrichtigkeit der Angaben
kein Verschulden trifft.

Aufgrund der Anderungsmitteilung der Versicherungsnehmerin oder
sonstiger Feststellungen wird die Primie fiir die laufende Versicherungspe-
riode berichtigt (Primienregulierung), beim Wegfall versicherter Risiken
jedoch erst ab dem Zeitpunke des Eingangs der Mitteilung beim Versiche-
rer.

Die vertraglich vereinbarte Mindestprimie darf dadurch nicht unterschrit-
ten werden. Alle entsprechend dieser Ziffer nach dem Versicherungsab-
schluss eingetretenen Erhshungen und Ermifligungen der Mindestprimie
werden beriicksichtigt

Unterlisst die Versicherungsnehmerin die rechtzeitige Mitteilung, kann der
Versicherer fiir den Zeitraum, fiir den die Angaben zu machen waren, eine
Nachzahlung in Héhe der fiir diesen Zeitraum bereits in Rechnung gestell-
ten Primie verlangen. Werden die Angaben nachtriglich gemacht, findet
eine Primienregulierung statt. Eine von der Versicherungsnehmerin zu viel
gezahlte Primie wird nur zuriickerstattet, wenn die Angaben innerhalb von
zwei Monaten nach Zugang der Mitteilung der erhéhten Primie erfolgten.

IX. Anspruchsberechtigung und Ersatzanspruch gegen den Versicherer

Die Ausiibung der Rechte aus dem Versicherungsvertrag steht ausschlief3-
lich der Versicherungsnehmerin zu.

Der Versicherer ist berechtigt, die Schadenersatzsumme direkt dem Ge-
schidigten zu vergiiten.
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Simtliche Ersatzanspriiche der Versicherungsnehmerin gegeniiber Dritten
gehen auf den Versicherer iiber, soweit diese Leistungen unter diesem
Vertrag erbracht hat. Erfolgt der Rechtsiibergang nicht von Gesetz wegen,
hat die Versicherungsnehmerin die Ersatzanspriiche dem Versicherer
abzutreten.

X. Anwendbares Recht und Gerichtsstand

Fiir alle Streitigkeiten aus oder im Zusammenhang mit dem vorliegenden
Versicherungsvertrag gilt ausschliefllich deutsches Recht unter Ausschluss
internationalen Privatrechts.

Es gelten insbesondere die Vorschriften des VVG, soweit durch diese
Bedingungen vom VVG nicht abgewichen wird.

Fiir alle Streitigkeiten aus oder im Zusammenhang mit diesem Versiche-
rungsvertrag gilt deutscher Gerichtsstand.

XI. Mitteilungen an den Versicherer

»Versicherer dieses Versicherungsvertrages ist die Zurich Insurance plc

Niederlassung fiir Deutschland, 53287 Bonn, Deutschland.

Alle fiir den Versicherer bestimmten Erklirungen und Anzeigen sind
gegeniiber der Zurich Insurance plc Niederlassung fiir Deutschland, 53287
Bonn, Deutschland, in Textform abzugeben, sofern innerhalb dieser
Bedingungen anderweitiges nicht bestimmt ist.

XII. Maklerklausel

Ist ein unabhingiger Versicherungsmakler beauftragt worden, wickelt
dieser den Geschiftsverkehr zwischen der Versicherungsnehmerin und dem
Versicherer ab.

Der Makler ist daher berechtigt, Anzeigen, Deklarationen, Willenserkli-
rungen und Zahlungen mit Wirkung fiir die jeweils andere Partei entge-
genzunehmen und verpflichtet, sie unverziiglich an die jeweils andere
Vertragspartei weiterzuleiten.

XIII. Sanktionsklausel

Ungeachtet sonstiger Bestimmungen dieses Vertrages gewihrt bzw. leistet
der Versicherer aus diesem Versicherungsvertrag keinen Versicherungs-
schutz beziechungsweise keine Zahlungen, sonstige Leistungen oder sonstige
Vorteile zu Gunsten der Versicherungsnehmerin oder eines Dritten, soweit
dadurch oder durch Handlungen des Versicherten anwendbare Regelun-
gen, Gesetze oder Wirtschafts- oder Handelssanktionen verletzt werden.

XIV. Datenschutzklausel

Die Versicherungsnehmerin ermichtigt Zurich, Daten zu bearbeiten, die
sich aus den Vertragsunterlagen oder der Vertragsabwicklung ergeben.

Diese Ermichtigung umfasst insbesondere die physische oder elektronische
Datenaufbewahrung, die Verwendung der Daten fiir die Bestimmung der
Primie, fiir die Risikoabklirung, fiir die Bearbeitung von Versicherungsfil-
len und fiir statistische Auswertungen. Zurich kann im erforderlichen
Umfang Daten an die an der Vertragsabwicklung beteiligten Dritten im In-
und Ausland, insbesondere an Mit- und Riickversicherer, sowie an in- und
auslindische Gesellschaften und Partnerunternehmen der Zurich Insurance
Group sowie an den Gesamtverband der Deutschen Versicherungswirt-

schaft e.V. (GDV) zur Verarbeitung weiterleiten.

Sofern ein Versicherungsvermittler (Broker) fiir die Versicherungsnehmerin
handelt, ist Zurich ermichtigt, diesem Kundendaten - wie zum Beispiel
Daten iiber Vertragsabwicklung, Inkasso und Versicherungsfille — bekannt
zu geben.
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